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Resumo: O presente artigo traz como tema a protegio de dados do consumidor no comércio eletrénico,
com enfoque na andlise da Lei Geral de Prote¢ao de Dados Pessoais - LGPD. Nas tltimas duas décadas,
houve um crescente avanco na utilizagdo da internet para se realizar compras e contratar servigos.
Consequente-mente, tornou-se um desafio para os juristas a possibilidade de acompanhamento das
atualizagoes acerca da nova relagio de consumo. Tal fato se tornou ainda mais dificil quando surgiu o
novo modo de contratar — o contrato eletrénico. A referida prética nao apenas trouxe muitos beneficios
para a populagio brasileira e, ainda, para o mundo, como também trouxe riscos, notadamente aqueles
que envolvem a seguranga da informacio nos dados do consumidor. Para tanto, neste trabalho foram
utilizadas as metodologias de pes-quisa bibliografica, exploratéria e qualitativa.

Palavras-chave: Tecnologia. Consumidor. Decreto n. 7.962/2013. Lei n. 13.709/2018.

Abstract: This article focuses on the protection of consumer data in e-commerce, focusing on the analysis
of the General Law on the Protection of Personal Data - LGPD. In the last two decades, there has been
a grow-ing advance in the use of the Internet to make purchases and hire services. Consequently, it has
become a challenge for legal experts to monitor updates on the new consumer relationship. This fact
became even more difficult when the new way of hiring emerged — the electronic contract. This practice
not only brought many benefits to the Brazilian population and, also to the world, but also brought
risks, especially those that involve information security in consumer data. For this, this work used the
methodologies of bibliographic, exploratory, and qualitative research.
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1 Introducio

Esta pesquisa aborda sobre a protegio de dados do consumidor no comércio eletronico,
a fim de se verificar a inferéncia da Lei Geral de Prote¢do de Dados Pessoais e os limites de sua

aplicabilidade no tratamento de dados pessoais.

A justificativa desta andlise é vidvel para a discussao social sobre o tema, uma vez que
a internet é uma ferramenta que, nas ultimas duas décadas, tornou-se cada vez mais presente
na vida das pessoas em sociedade. Consequentemente, o uso do ambiente virtual passou a ser
corriqueiro para, praticamente, todo e qualquer assunto que envolvesse a vida de uma pessoa

(notadamente) para a realizagao de compras virtuais.

Nesse contexto, surgiu um novo modo de contratar no Ambito das relagdes de consumo,
que eram celebradas, até entdo, apenas por contratos fisicos e, apds o surgimento de sites de
compras, passaram a ser celebrados por meio de contratos virtuais, ensejando, assim, na figura

do contrato eletrdnico.

Esse novo modo de contratar foi visto com uma revolugio no ambito do direito do
consumidor, trazendo consigo uma série de peculiaridades que o destacou das demais espécies
contratuais. Consequentemente, os juristas se viram na obrigagao de fazer um acompanhamento

nas mudangas que iam se estabelecendo no ambiente da relagao de consumo.

Nio obstante, mister destacar a premissa de que “os fatos atropelam a lei”, tanto pelo
rdpido desenvolvimento tecnolégico, quanto pela rapidez com que se estabelecem novas relagoes

sociais ou juridicas.

Com base nessa realidade, surgiram normas regulamentadoras para o uso de dados na
internet, destacando a lei n. 12.965/2014, que dispoe sobre 0 Marco Civil da Internet. Entretanto,
as leis que surgiram, nos tltimos anos, careciam de um fator importante que se tornou crucial
para que se estabelecesse um debato no Ambito do Ordenamento Juridico brasileiro: o tratamento

de dados pessoais no ambiente virtual.

A necessidade de se discutir a regulamentagao para o tratamento de dados pessoais em
territério brasileiro restou indispensdvel, uma vez que constatado na legislagao esparsa que as
normas vigentes nio estavam em conformidade com o Regulamento Geral de Prote¢ao de Dados
Pessoais Europeu n. 679, aprovado em 27 de abril de 2016 (GDRP).

Desta forma, viu-se a necessidade de adequagao do Ordenamento Juridico brasileiro face
ao restante do mundo, uma vez que as relacoes comerciais aqui estabelecidas transpassariam o
territério brasileiro, estabelecendo-se relagoes de consumo nos mais diversos paises integrantes
da UE (Uniao Europeia).

A partir dessa realidade se deu inicio a discussio e posterior aprovag¢io da Lei n.
13.709/2018 (LGPD), que trouxe consigo principios e regramentos acerca do tratamento de
dados pessoais no ambiente virtual. Sendo, assim, o presente estudo tem como principal objetivo
examinar a figura do consumidor inserida no ambiente do e-commerce, destacando-se a sua

hipervulnerabilidade face a celebragao de contratos virtuais. Bem como o comportamento da
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Lei n. 13.709/2018 no ambiente de consumo virtual, explicitando-se sua aplicagao quanto ao

tratamento de dados pessoais do consumidor.

Esta lei se destaca das demais, pois traz em seu bojo conceitos, principios, fundamentos
e regras que norteiam a politica de tratamento de dados, tanto no setor putblico quanto no
setor privado, sugerindo-se, por fim, a implantacio de uma politica de seguranca de informagao

baseada na prépria rela¢io de consumo.

A lei protecionista é evidenciada nesta pesquisa de forma a demonstrar sua importincia
na regulamentagio quanto a seguranca no tratamento de dados pessoais, notadamente, naqueles
que estao inseridos no banco de dados e cadastros de consumo. Portanto, a presente investigacao
torna-se crucial para o entendimento acerca da aplicabilidade da referida lei, que traz em seu
arcabougo normativo mecanismos importantes que proporcionam ao consumidor a seguranga,

transparéncia e qualidade no tratamento de seus dados pessoais.

Para a estrutura do estudo, se optou por levantamento bibliogrifico e documental,
com abordagem qualitativa em um método dedutivo. A investigacio apresenta duas se¢oes: A
primeira versa sobre o conceito de consumidor e a ideia de hipervulnerabilidade na contratagio
virtual. A segunda segao aborda a Lei Geral de Protecio dos Dados Pessoais e nuances do Cédigo

de Defesa do Consumidor.
2 Consumidor: A hipervulnerabilidade na contratagio eletrénica

Historicamente, o consumidor sempre foi apontado como o pélo mais vulnerdvel da
relagdo contratual, pois, nas palavras do ex-presidente John Kennedy, em seu discurso feito ao
Congresso Americano, em 15 de margo de 1962:

Consumidores, por defini¢ao, somos todos nés. Eles sao o maior grupo no cendrio
econdmico, afetando e sendo afetados por quase todas as decisdes econdmicas,
sejam elas puablicas ou privadas. Dois tercos de todos os gastos na economia

advém dos consumidores. Mas eles s3o o Gnico grupo importante na economia
que nao sdo efetivamente organizados, cujos pontos de vista muitas vezes nao sao

ouvidos (JONH E KENNEDY PRESIDENTIAL LIBRARY E MUSEUM, 1962).

Dessa forma, o Cédigo de Defesa do Consumidor (BRASIL, 1990), ao ser elaborado,
teve como principal arcabougo principioldgico a Constitui¢ao Federal de 1988 (BRASIL, 1988),

e muito do que se vé no referido diploma legal tem base na Lei Maior.

E importante ressaltar que os principios elencados no CDC, notadamente, o principio da
vulnerabilidade do consumidor, previsto no art. 4°, I, do CDC (BRASIL, 1990), guarda relagao
ténue com o art. 5, inc. XXXII, da CF/88, que diz o seguinte: O Estado promoverd na forma da
lei, a defesa do consumidor (BRASIL, 1988).

Denota-se do referidlo mandamento constitucional a clara inten¢ao do constituinte,
ao reconhecer o consumidor como a parte mais vulnerdvel da relagdo, a ponto de incumbir a
obriga¢do ao Estado para a guarda e protegao do consumidor. Neste sentido, a presente pesquisa
buscou analisar, sob o aspecto doutrindrio e legal, a mais recente modalidade de contratagao:
a contratagao eletrobnica, bem como seus aspectos positivos e negativos, como também, os

diferentes graus de vulnerabilidade a que o consumidor estd sujeito.

Ainda, analisar-se-4, a Lei n. 13.709/2018 e sua implicagao na protegio dos dados do

consumidor, importante ferramenta de combate as prdticas abusivas cometidas pelas empresas,
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notadamente quanto ao tratamento de dados desse consumidor no comércio eletronico.

2.1 Conceito de consumidor

O CDC estabelece, em seu art. 2°, que consumidor ¢ toda pessoa fisica ou juridica que

adquire ou utiliza produto ou servigo como destinatdrio final (BRASIL, 1990).

Nao obstante, a doutrina aponta que sio 03 (trés) os elementos a comporem o conceito
de consumidor, quais sejam: o subjetivo (pessoa fisica ou juridica), o objetivo (aquisi¢io ou
utilizacdo de produtos ou servigos), e o teleolégico (a finalidade pretendida com a aquisicao do
produto ou servi¢o) que, por sua vez, ¢ caracterizado pela expressao “destinatdrio final” (NERY

JUNIOR, 2000, p. 430).

Contudo, ¢ possivel vislumbrar outras defini¢oes de consumidor em vdrios artigos do
CDC (BRASIL, 1990), com destaque a discussao doutrindria acerca do que seja destinatdrio
final. Neste sentido, ¢ possivel diferenciar no 4mbito da doutrina consumerista dois seguimentos,

qual sejam: finalistas e maximalistas.

A doutrina finalista, nas palavras de Marques, ensina que destinatdrio final é o destinatdrio
fitico e econdmico do bem ou servico, seja ele pessoa juridica ou fisica, ou seja, deve-se estar
na posi¢ao de destinatdrio final econémico do bem (MARQUES, 2003, p. 53). De acordo com
esse conceito, torna-se invidvel o reconhecimento da pessoa juridica como consumidora uma

vez que os produtos ou servigos adquiridos sao utilizados, ainda que indiretamente, na atividade
lucrativa (GARCIA, 2017, p. 25).

Distingue-se, ai, a corrente maximalista, que se utiliza do conceito juridico de consumidor,
apontando que o destinatdrio final seria somente o destinatdrio fitico, sendo irrelevante a
destinagao econdmica do bem a ser adquirido (GARCIA, 2017, p. 29).

Na contramio, Tartuce entende que, muito embora a questao da pessoa juridica possa
causar controvérsia, o consumidor, pode ser uma pessoa natural ou juridica, nao havendo
qualquer diferenca para fins de enquadramento (TARTUCE, 2016, p. 74). Entretanto, nao foi
essa a posi¢ao a que o legislador se filiou.

O conceito legal ainda é objeto recorrente de discussoes no 4mbito doutrindrio,
principalmente quando se fala do consumidor como sendo a pessoa juridica, uma vez que o
que se costuma ver, pela prépria cultura nas relacoes comerciais, é a pessoa juridica como sendo
o fornecedor do produto ou servigo e nao contrdrio. Dessa forma, Marques traz a baila uma
corrente que seria o “meio-termo” entre as duas anteriores, que denominamos de teoria finalista

temperada, aprofundada ou mitigada.

Neste interim, destaca a doutrina que em casos dificeis envolvendo pequenas empresas
que utilizam insumos para a sua produ¢io, mas nio em sua drea de expertise ou com uma
utilizagao mista, principalmente na drea de servigos, provada a vulnerabilidade, conclui-se pela

destina¢do final de consumo prevalente, ou seja, a palavra-chave, neste caso, é vulnerabilidade

(MARQUES et al., 2010, p. 87).
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Portanto, encontra-se, nesta teoria, a mesclagem da teoria maximalista (teoria maximalista

temperada, aprofundada ou mitigada) e a teoria finalista, conforme a ligées da ilustre autora.

Nota-se, com base nas teorias acima apresentadas, que o conceito do que seja consumidor,
para fins de aplicagio do CDC, ainda é um conceito nio pacificado no campo doutrindrio.
Entretanto, a corrente que se melhor adéqua ao referido diploma legal é a Teoria finalista, a qual
destaca que consumidor ¢ aquele que adquire (utiliza) um produto para uso préprio ou de sua

familia, ou seja, para fins pessoais e nio profissionais e/ou visando o lucro.

2.2 Os tipos de consumidor e a vulnerabilidade de situacio no comércio eletronico

Muito se fala em vulnerabilidade como sendo o elemento essencial e precipuo para se

caracterizar uma relagio de consumo.

Neste seguimento, Marques é enfdtica ao afirmar que seria necessdrio extrair do conceito
legal de consumidor a sua interpretacio teleoldgica, buscando, assim, o principal fundamento
da norma (MARQUES, 2003). Desta forma, o destinatdrio final, para efeitos de defini¢do do
conceito de consumidor, seria somente aquele que, segundo o art. 4°, fosse reconhecido como
“vulnerdvel” numa relagdo, pois somente esses merecem a tutela especial do CDC (GARCIA,
2017, p. 31).

Avulnerabilidade, portanto, decorre da condigao de que o consumidor estd potencialmente
sujeito a ser ofendido, seja no sentido fisico, psiquico ou econémico do termo (DO CANTO,

2015, p. 66).

Assim, o referido principio, que dd causa a existéncia do direito do consumidor,
distingue-se, conforme assinala Marques, em trés tipos de vulnerabilidades a serem destacadas:
a técnica, a juridica (ou cientifica) e a fética (ou socioecondmica). Tais espécies serdo analisadas
detalhadamente para que se possa compreender em que grau de vulnerabilidade o consumidor

se encontra no Ambito do e-commerce.

2.3 Vulnerabilidade técnica:

De acordo com a autora, a vulnerabilidade técnica é determinada pela auséncia de
conhecimento especializado do consumidor em relagio aos produtos e servicos que estd
contratando. Por nao deter informagoes especificas, fica o consumidor subordinado aos caprichos
daqueles que dominam determinada técnica ininteligivel aos olhos de um leigo. Recai sobre o
fornecedor, consequentemente, a presunc¢ao de que conhece as qualidades, as propriedades e
os atributos essenciais dos produtos ou servigos que disponibiliza (MARQUES; MIRAGEM,
2012, p. 154-155).

Neste sentido, a referida autora destaca que o comprador nio possui conhecimentos
especificos sobre o objeto adquirido e, portanto, é mais facilmente enganado quanto as
caracteristicas do bem ou quanto a sua utilidade, [...]. A vulnerabilidade técnica, no sistema do
CDC, é presumida para o consumidor nao profissional, destinatario fitico do bem, mas também

pode atingir o profissional, destinatdrio final fitico do bem (MARQUES etal., 2013, p. 99-102).
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a) Vulnerabilidade Juridica ou cientifica

Este tipo de vulnerabilidade, conforme Paulo Valério Dal Pai Moraes, é notada tanto
quando se forma a contenda judicial quanto numa fase pré-processual em que o consumidor

desconhece os direitos e deveres que decorrem da relagio de consumo [...] (MORAES, 2009, p.
147).

Neste sentido, Marques ensina que a vulnerabilidade juridica ou cientifica é falta de
conhecimentos juridicos especificos, conhecimentos de contabilidade ou de economia. Esta
vulnerabilidade, no sistema do Cédigo de Defesa do Consumidor, é presumida para o consumidor
nao profissional e para o consumidor pessoa fisica (MARQUES, 2011, p. 324).

Entretanto, a autora destaca que, em relagio aos profissionais e as pessoas juridicas vale a
presungdo em contrério, ou seja, devem ter conhecimentos juridicos minimos e sobre economia
para poderem exercer a profissio ou, ainda, consultar advogados e profissionais especializados
antes tomarem alguma decisao (MARQUES et al., 2013, p. 99-102).

b) Vulnerabilidade fatica ou socioecondémica

De acordo com Marques, a referida vulnerabilidade, em que o ponto de concentragao ¢
outro parceiro contratual, o fornecedor que, por sua posi¢io de monopdlio, fitico ou juridico, por
seu grande poder econémico ou em razio da essencialidade do servigo, impée sua superioridade
a todos que com ele contratam (MARQUIES, 2011, p. 330-331).

Assim, ensina Miragem, que a vulnerabilidade fitica ou socioecon6mica abrange diversas
situagdes concretas em que o consumidor serd reconhecido como a parte mais fraca, sendo a mais
comum a vulnerabilidade econémica (MIRAGEM, 2012, p. 101).

Importante destacar que a referida vulnerabilidade tem seu notério reconhecimento,
decorrente de sua previsao legal, no art. 4, I do CDC, in verbis (BRASIL, 1990):

Art. 4° A Politica Nacional das Relagdes de Consumo tem por objetivo o

atendimento das necessidades dos consumidores, o respeito a sua dignidade,

saide e seguranca, a protecao de seus interesses econdémicos, a melhoria da

sua qualidade de vida, bem como a transparéncia e harmonia das relagées de

consumo, atendidos os seguintes principios: (Reda¢io dada pela Lei n® 9.008, de

21.3.1995)
I - Reconhecimento da vulnerabilidade do consumidor no mercado de consumo.

Naio de outro modo, Blum reforca que é extremamente relevante o entendimento a respeito
do principio da vulnerabilidade porque, em situagées pouco claras sobre o consumidor/pessoa
juridica se enquadrar ou nao no conceito de consumidor (como se pode ver em diversos julgados
de tribunais estaduais e até mesmo dos Tribunais superiores), se presente, a vulnerabilidade
poderd contribuir para a incidéncia do CDC (BLUM, 2018, p. 58).

¢) Vulnerabilidade informacional ou informativa

Nas ligoes de Marques e Miragem, a vulnerabilidade informacional, naturalmente,
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decorre do déficit de informac¢oes do consumidor diante do fornecedor especialista. Contudo, os
autores destacam que essa fraqueza nio se confunde com a vulnerabilidade técnica, uma vez que
hoje “a informacio nao falta, ela é abundante, manipulada, controlada e, quando fornecida, nos

mais das vezes, desnecessdria” (MARQUES; MIRAGEM, 2012, p.158).

Osautores, ainda, refor¢am que a referida vulnerabilidade nao deixa, porém, de representar,
na nossa atualidade, o maior fator de desequilibrio da relagao em face dos fornecedores, os quais,
por sua vez, s3o os Unicos verdadeiramente detentores da informagao (MARQUES; MIRAGEM,
2012, p. 158).

Marques é pontual ao destacar como a vulnerabilidade do consumidor é evidenciada com
o uso da internet, pois aquela aumenta em fungio da presen¢a do meio eletronico, e porque a
capacidade de controle do individuo fica diminuida, pois é guiado por links e conexdes, assim
como, também, o consumidor recebe as informagoes que lhe desejam informar, de forma que
hd poucas possibilidades de identificar simulagdes e de proteger a sua privacidade (MARQUES,
2004, p. 72).

Com base na andlise acima referida é que foi proposto o PLS 281/2012, que deu origem

a0 Decreto n. 7.962/13 que, por sua vez, dispoe sobre a contratagio no comércio eletronico.
d) Hipervulnerabilidade do consumidor:

Ainda, Marques trouxe a baila um novo tipo de vulnerabilidade, mais notadamente,
concentrada no campo da vulnerabilidade de situacio, denominada de Hipervulnerabilidade do

consumidor.

Fazendo um breve paralelo histérico, quanto a origem do conceito, a autora explica
que o referido conceito foi desenvolvido pela primeira vez, no Ambito do territério nacional,
por Antonio Herman V. Benjamin, em 08.09.2005 (BENJAMIN, 2011, p. 445), na cidade de
Gramado (RS), no Congresso Internacional “I5 anos de CDC: balango, efetividade e perspectivas”,

organizado pelo Brasilcon e pelas Escolas Superiores da Magistratura e do Ministério do Rio

Grande do Sul (MARQUES; MIRAGEM, 2012, p.159).

Neste sentido, reforca-se que o grupo hipervulnerdvel de consumidores, neste inclusos as
criangas, os idosos, os enfermos, as pessoas com necessidades especiais e os analfabetos, demanda
uma maior prote¢ao em virtude de determinadas caracteristicas pessoais (NISHIYAMA, 2010,
p. 13-45).

No tocante & hipervulnerabilidade da crianga, a doutrina destaca que esta decorre de
sua capacidade reduzida de julgamento e de sua inexperiéncia quanto aos aspectos praticos da
contrata¢do e do funcionamento do mercado de consumo, de forma que a crian¢a se torna
um “alvo ficil” de mensagens publicitdrias, devido a dificuldade de analisar de modo critico as
informagdes trazidas pelos fornecedores, além de nao saber distinguir quando a comunicagio ¢

feita exclusivamente para fins comerciais (DO CANTO, 2015, p. 70).

E tao notéria a hipervulnerabilidade da crianga no mercado de consumo que, em
consequéncia disso, a Constitui¢dao Federal de 1988 instituiu o principio geral da prioridade de

protegao a crianga, expressa em seu art. 227, in verbis (BRASIL, 1988):

Art. 227. E dever da familia, da sociedade e do Estado assegurar a crianga, ao
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adolescente e ao jovem, com absoluta prioridade, o direito a vida, a sadde, a

alimentacdo, a educacdo, ao lazer, a profissionalizacio, a cultura, a dignidade,

ao respeito, a liberdade e a convivéncia familiar e comunitdria, além de colocd-

los a salvo de toda forma de negligéncia, discriminagao, exploragao, violéncia,

crueldade e opressao (Redaciao dada Pela Emenda Constitucional n° 65, de 2010).

De acordo com Do Canto, a Lei n. 8.078/1990 (BRASIL, 1990) vai além, ao estatuir,

com base no referido principio constitucional, em seu art. 37, § 2°, que toda a publicidade

que se aproveite dessa condi¢do de hipervulnerdvel do infante serd considerada abusiva (DO

CANTO, 2015, p. 71).

Ainda, o referido autor comenta que o art. 39, IV, do CDC, em complementagio, prevé
a protegao das criangas contra qualquer conduta negocial do fornecedor que prevalecer-se da
fraqueza ou ignorincia do consumidor, tendo em vista sua idade, satde, conhecimento ou

condi¢ao social, para impingir-lhe seus produtos ou servigos (DO CANTO, 2015, p. 71).

Neste sentido, o legislador agiu de forma coerente ao estabelecer no art. 39, IV, do
CDC, a protegao da crianga contra qualquer conduta do fornecedor que guarde a intengio
de se prevalecer da fraqueza ou ignorincia do consumidor, tendo em vista sua idade, satde,

conhecimento ou condi¢ao social, para impingir-lhe seus produtos ou servicos (BRASIL, 1990).

Da mesma forma, a Lei n. 8.069/90, prevé, de forma mais abrangente, em seu art. 17,
tanto a prote¢ao da crianga, como também, a protecao do adolescente, no que diz respeito a

integridade fisica, psiquica e moral (BRASIL, 1990).

Com base nos referidos diplomas, ¢ possivel notar o quanto o infante se torna um dos
principais alvos no mercado consumerista, de tal forma que o objetivo dos referidos dispositivos
traz como principal enfoque a prote¢do, nao apenas de forma legal, mas também, no aspecto
social. Uma vez que o dever de protego a crianga e ao adolescente é incumbido nao apenas ao
Estado, mas também a toda a sociedade, de uma forma geral, visando, assim, & maior efetividade

na aplica¢ao das normas consumeristas.

Outro grupo considerado hipervulnerdvel pela doutrina ¢ aquele constituido pelos
idosos. Miragem ensina que o alto nivel de vulnerabilidade dos idosos se dd por dois principais
fatores: a) a diminui¢do ou perda de determinadas aptidoes fisicas e intelectuais que o torna mais
suscetivel e débil em relagao a atuagao negocial dos fornecedores; e b) necessidade e catividade
em relagao a determinados produtos ou servigos no mercado de consumo, que o coloca numa
relagao de dependéncia em relagio aos seus fornecedores (MIRAGEM, 2012, p. 104).

No que se refere a primeira caracteristica, o autor afirma que essa se assemelha a
hipervulnerabilidade infantil, uma vez que o fornecedor se aproveita da fraqueza ou ignorancia
do consumidor idoso para lhe impingir produtos ou servigos. Quanto a segunda caracteristica,
o autor ensina que ela estd vinculada a maior dependéncia do consumidor-idoso a produtos e
servigos especificos, presumindo-se que um eventual inadimplemento por parte do fornecedor dé
causa a danos mais graves do que seriam de se indicar aos consumidores em geral (MIRAGEM,
2012, p. 104).

Diante disto, o constituinte, da mesma forma que se preocupou com a protegio da crianga
nas situagdes acima citadas, também agiu de forma similar em relacio ao idoso, ao estabelecer no
art. 230 da Lei Maior que “A familia, a sociedade e o Estado tém o dever de amparar as pessoas

idosas, assegurando sua participagio na comunidade, defendendo sua dignidade e bem-estar e
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garantindo-lhes o direito a vida” (BRASIL, 1988).

Neste sentido, a legislagio consumerista nao foi diferente, ao prever, no art. 39, IV, como
vedacio de uma de suas prdticas abusivas do fornecedor a seguinte: prevalecer-se da fraqueza ou
ignorancia do consumidor, tendo em vista sua idade, saide, conhecimento ou condi¢ao social,

para impingir-lhe seus produtos ou servicos (BRASIL, 1990).

Ainda, o Estatuto do Idoso, seguindo os parimetros constitucionais, prevé, em seus
artigos 10 e 15, as seguintes disposicoes, no que se refere a proteao do idoso no mercado de
consumo (BRASIL, 2003):

Art. 10. E obrigagao do Estado e da sociedade, assegurar a pessoa idosa a liberdade,

o respeito e a dignidade, como pessoa humana e sujeito de direitos civis, politicos,
individuais e sociais, garantidos na Constituigao ¢ nas leis.

[...]

§ 2°O direito ao respeito consiste na inviolabilidade da integridade fisica, psiquica
e moral, abrangendo a preservagio da imagem, da identidade, da autonomia, de
valores, ideias e crengas, dos espagos ¢ dos objetos pessoais.

[...]

Art. 15.E assegurada a atengio integral 4 saide do idoso, por intermédio do
Sistema Unico de Satide — SUS, garantindo-lhe o acesso universal e igualitdrio, em
conjunto articulado e continuo das agoes e servicos, para a preven¢io, promogaio,
prote¢io e recuperagio da satde, incluindo a atencdo especial as doencas que
afetam preferencialmente os idosos.

[...]

§ 3°F vedada a discriminagio do idoso nos planos de satide pela cobranca de
valores diferenciados em razio da idade.

Nesse passo, a doutrina também destaca ser de notdrio e expressivo conhecimento que o
consumidor-doente também merece a sua protegao, pois ele estd mais suscetivel a sofrer danos
em face do abalo de sua capacidade deciséria, “sendo inevitdvel que sua vulnerabilidade a sua
vulnerabilidade natural de consumidor seja agora agravada pela morbidade humana” (MAIA,
2013).

De tal modo, a doutrina ensina que este tipo de vulnerabilidade do consumidor enfermo
deve ser observada na relagao médico/paciente, de forma que se exija do profissional o dever de

cuidado semelhante a fragilidade biolégica e psiquica agravada do doente, notadamente no que

se refere ao dever de informacao (BORGES, 2012; MAIA, 2013; MIRAGEM, 2007).

Cumpre ainda destacar algumas notas acerca da hipervulnerabilidade das pessoas com
deficiéncia. Sabe-se e é de amplo conhecimento que o agravamento da vulnerabilidade deste
tipo de consumidor encontra-se, principalmente, nas barreiras fisicas. No que diz respeito a
acessibilidade, mobilidade e informacio qualificada para os deficientes visuais e auditivos, de
forma que, atualmente, hd a auséncia de sincronia entre os servigos prestados e o grau de (in)
satisfagio do consumidor deficiente, uma vez que estes siao oferecidos por prestadores mal

treinados e, muitas vezes, sem qualificagao para um atendimento adequado.
Tais circunstincias merecem tutela especial, assim como as anteriores ja mencionadas,

de forma a preservar a dignidade do consumidor deficiente e garantir a sua livre participagio no

mercado de consumo, a fim de adquirir os produtos e servicos que lhe sdo oferecidos.
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Desta forma, a CF/88 foi concisa ao prever a protecao das pessoas com deficiéncia,
estabelecendo, em seu art. 227, §§ 19, I e 2°, o seguinte, iz verbis (BRASIL 1988):

Art. 227.
[...]

§ 1° O Estado promoverd programas de assisténcia integral a saide da crianga, do
adolescente e do jovem, admitida a participagao de entidades nao governamentais,
mediante politicas especificas e obedecendo aos seguintes preceitos: (Redacio
dada Pela Emenda Constitucional n° 65, de 2010).

II - Criagio de programas de preven¢io e atendimento especializado para
as pessoas portadoras de deficiéncia fisica, sensorial ou mental, bem como de
integracdo social do adolescente e do jovem portador de deficiéncia, mediante
o treinamento para o trabalho e a convivéncia, e a facilitagio do acesso aos bens
e servigos coletivos, com a eliminagio de obsticulos arquitetonicos e de todas as
formas de discriminag¢io (Reda¢io dada Pela Emenda Constitucional n°® 65, de
2010).

20 A lei dispord sobre normas de constru¢ao dos logradouros e dos edificios de
uso publico e de fabricagao de veiculos de transporte coletivo, a fim de garantir
acesso adequado as pessoas portadoras de deficiéncia.”

De tal sorte, 0 CDC nio prevé expressamente a protecio ao consumidor deficiente no
que se refere as relacoes de consumo (compra e venda ou prestagao de servigos), mas tdo somente
estabelece em seus dispositivos que os servigos piblicos devem ser prestados de forma adequada

e eficaz, com observancia na sua racionalizacao e melhoria continua (BRASIL, 1990).

Por fim, outro grupo de consumidores que também merece atengao devida é o dos
analfabetos. A doutrina destaca que o consumidor-analfabeto é facilmente vitima de assédio de
consumo, tendo em vista a sua debilidade no que se refere ao conhecimento do contetido dos
contratos que estd assinando, podendo inclusive adquirir produtos ou servigos que nao precisa

ou ndo compreende bem o seu funcionamento (MARQUES, 2014, p. 99-146).

Importante ressaltar que apesar da referida vulnerabilidade ser tempordria (como no
caso de um individuo mais jovem, que pode aprender a ler e escrever e desenvolver as suas
capacidades, independentemente da idade que tenha) leva a presuncio de que ela nio é capaz de
entender o que estd escrito no contrato ou sequer compreender as responsabilidades que assume
assinando um texto contratual (DO CANTO, 2015, p. 77).

A referida vulnerabilidade, presente na realidade da populagao brasileira, dd ensejo as
discussoes acerca do analfabetismo funcional que, de acordo com o referido autor, é de mais

dificil identificagdo no trato social (DO CANTO, 2015, p. 77).

Em suma, com base no acima exposto, nota-se que a vulnerabilidade inerente a relagao
de consumo soma-se a vulnerabilidade intrinseca do consumidor, seja pela idade, pelo seu estado
de satde, suas necessidades especiais, como no caso dos deficientes e até mesmo pelo seu nivel

de escolaridade.

Dessa forma, o consumidor resta fragilizado, tendo em vista a sua exposi¢ao face as
pressoes exercidas pelo fornecedor, que tenta (e muitas vezes consegue) convencé-lo a adquirir

produtos ou servigos sem que este tenha total conhecimento do contrato que estd subscrevendo.

Portanto, é notdrio que, apesar das inovagdes legislativas, a critica que se faz aqui é que essas
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relagdes fdticas, vividas pelo consumidor no dia-dia, ainda carecem de uma autorregulamentacio
eficiente com viés desburocratizado, de forma a tornar acessivel ao consumidor os instrumentos

que este pode utilizar para a sua protegdo legal no 4mbito do mercado de consumo.

Nesse interim, passar-se-d aos comentdrios acerca da Lei Geral de Protecio de Dados (Lei
n. 13.709/2018) (BRASIL, 2018), importante ferramenta de combate aos crimes relacionados

ao direito da privacidade e protegio de dados do consumidor.

3 Lei geral de prote¢ao dos dados pessoais e CDC: Andlise acerca da protegao de dados do
consumidor a luz da lei n. 13.709/2018

A Lei Geral de Protecio de Dados Pessoais — Lei n. 13.709/2018 (BRASIL, 2018),
promulgada em 14 de agosto de 2018, ainda no governo Temer, que teve origem no PLC n.
53/2018, tornou-se um importante marco legal na histéria do ordenamento juridico brasileiro,
ao reforcar ainda mais o cumprimento das garantias e direitos fundamentais, previstos na CF/88,

que tem como um de seus pilares a protegio dos Direitos Humanos (PINHEIRO, 2020, p. 15).

A referidalei, apesar de sua promulgagao ter sido no segundo semestre de 2018, apresentou

um dos mais longos periodos de vacatio legis que, em seu texto original, seria de 18 (dezoito)

meses (BRASIL, 2018).

Contudo, apés levantamentos e discussoes entre o Congresso Nacional e a Casa Civil,
langou-se a MP n. 869, de 27 de dezembro de 2018 (BRASIL, 2018), que foi posteriormente
convertida na Lei n. 13.853, de 08 de julho de 2019 (BRASIL, 2019), estendendo, igualmente,

o periodo de adaptagio para 24 (vinte e quatro) meses.

De tal modo, a vigéncia da LGPD se iniciou no dia 18 de setembro de 2020, devido a
aprovagao pelo Senado da MP 959/2020 (PLV 34/2020) no final de agosto (BRASIL, 2020). O
texto original da medida previa o adiamento da vigéncia da Lei n. 13.709/2018 para o fim do
periodo de calamidade publica, conforme estabelecido no art. 4° do PLV (SENADO, 2020).

Entretanto, em atendimento a questdo de ordem e a solicitagdes de liderangas partiddrias,
o presidente do Senado a época, Davi Alcolumbre, declarou a prejudicialidade desse dispositivo,
que passou a ser considerado “néo escrito” no projeto, transformado na Lei n. 14.058, de 2020.
Alcolumbre lembrou, ainda, que em maio do mesmo ano, o Senado aprovou destaque do
PDT (Partido Democrdtico Trabalhista) e do MDB (Movimento Democritico Brasileiro) que
mantinha a vigéncia da LGPD para agosto de 2020 (SENADO, 2020).

A Lei n. 13.709/2018 é um marco legal que regulamenta o uso, a protegio e a
transferéncia de dados pessoais no Brasil, garantindo, assim, maior controle dos cidadaos sobre
suas informagoes pessoais, exigindo consentimento explicito para coleta e uso dos dados e obriga

a oferta de opgdes para o usudrio visualizar, corrigir e excluir esses dados (SENADO, 2020).

Importante ressaltar que o marco regulatério foi moldado a partir da revisao e atualizaao
de legislagdes esparsas jd existentes, a respeito da temdtica a fim de se adaptar a nova realidade
social. Entretanto, a fim de restringir a temdtica que a engloba, cita-se, aqui, apenas as leis
esparsas que impulsionaram o surgimento da Lei Geral de Protecao de Dados e que tem relagao

com a prote¢do de dados do consumidor:

a) Lei n. 8.078/1990 — Cédigo de Defesa do Consumidor (prevé, em seu art. 43, a

cria¢do do banco de dados de consumidores);
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b) Lei n. 9.472/1997 — Lei Geral de Telecomunicacoes (estabelece, em seu art. 3°, os

direitos do usudrio do servico de telecomunicagoes);

c) Portaria n. 5/2002, da SDE/M] (Secretdria de Direito Econdmico/Ministério da
Justica e Seguranga Publica) — tornou abusivas as cldusulas de contrato de consumo que

autorizam o envio de dados pessoais sem o consentimento prévio;

d) Decreto n. 6.523/2008 - Regulamenta o servico de SAC (Servigo de Atendimento
ao Consumidor) — prevé, em seu art. 11, a preservagio e sigilo dos dados pessoais do

consumidor, quando do atendimento;

e) Lei n. 12.414/2011 - Lei do Cadastro Positivo (prevé, em seu art. 5°, os direitos do

cadastrado);
f) Lei n. 12.527/2011 — Lei de Acesso a Informacao;
g) Decreto n. 7.962/2013 — Regulamenta o Comércio Eletronico;

h) Lei n.12.965/2014 e Decreto n.8.771/2016 — Lei do Marco Civil da Internet.

Naio obstante, apesar da Lei protecionista se fundamentar na legislagio esparsa acima,
nao ¢ possivel identificar no novo conjunto normativo uma mera continuidade com a ordem

anterior.

O que se nota, na realidade, ¢ uma nova sistemdtica e abordagem juridica para o problema
de regulamentagao do uso da informagio pessoal e das garantias dos direitos do seu titular, que

nao poderia, de modo algum, ser implementada com base nos diplomas legais anteriores jd

existentes (COTS; OLIVEIRA, 2019, p. 07).

Portanto, a LGPD propde a objetivagao de regras para o tratamento dos dados pessoais.
Para tanto, a referida lei traz em seu bojo conceitos fundamentais, principios de protecio de
dados pessoais, um rol taxativo de hipdteses nas quais pode ser dar o tratamento de dados
pessoais, além de outros aspectos legais que se fazem necessdrios para elucidagio e interpretagio

acerca da aplica¢io do tema (COTS; OLIVEIRA, 2019, p. 08).

Destarte, salienta-se a importincia que a Lei n. 13.709/2018 tem na protecao de dados
do consumidor no e-commerce, pois muitos aspectos que seu texto legal traz sio aplicdveis no

ambito da relagao de consumo que se d4 no ambiente virtual, conforme serd visto a seguir.
3.1 Tratamento de dados pessoais

O tratamento de dados pessoais, nos ensinamentos de Oliveira, deve ser feito mediante o
enquadramento em uma das bases legais do art. 7°, da Lei n. 13.709/2018 (COTS; OLIVEIRA,
2019, p 83).

Contudo, por se tratar de um rol exaustivo, serdo abordadas apenas as bases legais que
detém relagao com a protecio de dados do consumidor.

Assim, o dispositivo em comento prevé que o tratamento de dados podera ser realizado
nas seguintes hipdteses:

a) Mediante o fornecimento de consentimento do titular;

b) Quando necessdrio para a execu¢io de contrato ou de procedimentos preliminares

relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados; e
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c) Para a protegao do crédito, inclusive quanto ao disposto na legislagao pertinente.

No que se refere a primeira hip6tese, salienta-se que o consentimento do titular de dados
¢ de fundamental importincia para que se garanta a qualidade e seguranga no tratamento de

seus dados.

Dessa forma, garantir que as pessoas/usudrios tenham ciéncia de que devem consentir o
uso de dados, assim como tenham direito de saber a finalidade da coleta e acesso ao seu contetido
em qualquer momento, é primordial para assegurar a liberdade e privacidade (PINHEIRO,
2020, p. 85).

Jé a segunda hipétese remete a teoria geral dos contratos, j4 abordado em tépico anterior
deste trabalho.

Nio é demais relembrar, de forma sintética, que o contrato é o acordo de duas ou mais
vontades [...] destinado a estabelecer uma regulamentacio de interesses entre as partes, com o
escopo de adquirir, modificar ou extinguir relacoes juridicas de natureza patrimonial (DINIZ,
2008).

Neste sentido, Oliveira destaca que a fase antecedente da contratagio geralmente envolve
a proposta ou o contrato preliminar, sendo que ambas dependem do tratamento de dados
pessoais para a adequada identificacio das partes ou de seus representantes (COTS; OLIVEIRA,
2019, p. 86). Portanto, ao redigir a hipdtese em comento, o legislador optou por nao permitir
o tratamento de dados pessoais na fase de formagao dos contratos, mas to somente em sua

execugao, ou seja, antes disso, o tratamento s6 poderd ser realizado mediante o consentimento

legal do titular (COTS; OLIVEIRA, 2019, p. 86).

Quanto a hipétese de protegio de crédito, salienta-se que esta hipétese jd foi aborda em

topico anterior, quando se explicou acerca do banco de dados e cadastros de consumo.

Naio obstante, importante destacar alguns pontos relevantes acerca do crédito financeiro,
uma vez que se trata de uma ferramenta trivial para a movimenta¢io da economia (COTS;
OLIVEIRA, 2019, p. 90). Pois bem, o crédito financeiro viabiliza tanto o desenvolvimento
pessoal quanto o empresarial, injetando importantes recursos no mercado nacional e impactando
beneficamente seus personagens como um todo (COTS; OLIVEIRA, 2019, p. 90). Contudo,
a referida atividade oferece riscos, podendo ser concretizado pela inadimpléncia, degradagio de
crédito ou, ainda, pela degradagio de garantias (COTS; OLIVEIRA, 2019, p. 90).

Igualmente, foram criados mecanismos dos quais o mercado tenta se precaver dos riscos
desconhecidos ou, ainda, mapear a abrangéncia de riscos conhecidos, sendo o principal: as
entidades de protegao de crédito (COTS; OLIVEIRA, 2019, p. 90). Nesse contexto surgiu
a Lei do Cadastro Positivo (Lei n. 14.414/2011), prevendo a cria¢do de banco de dados de
adimplentes, fazendo com que o risco pelo oferecimento de crédito a si fosse menor do que para

pessoas que nao constavam em tal cadastro (COTS; OLIVEIRA, 2019, p. 90).
Salienta-se que a referida lei foi uma das precursoras a criagio da lei protecionista, uma
vez que muito do que consta na primeira, serviu de base normativa para a segunda.

3.2 Adogdo de boas prdticas a fim de se resguardar a protecio dos dados do consumidor

Por fim, comentar-se-4, aqui, acerca da seguranca e boas praticas para que se torne possivel
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a qualidade na protegio e tratamento de dados do consumidor.

A Lei n. 13.709/2018 prevé, em seu art. 46, que os agentes de tratamento devem adotar
medidas de seguranca, técnicas e administrativas aptas a proteger os dados pessoais de (BORELLI

etal., 2019, p. 2606):
a) Acessos nio autorizados;
b) Situacoes acidentais (nos casos de culpa: negligéncia, imprudéncia ou impericia); ou
c) Ilicitas (cometidas com dolo).

Neste sentido, a respeito da seguranga da informacio, a norma ISO/IEC 17799:2005
a define como sendo: “a protecio da informagio de vdrios tipos de ameagas para garantir a

continuidade do negdcio, minimizando os riscos, maximizando o retorno sobre os investimentos

e as oportunidades de negdcio” (BRASIL, 2005).

De tal modo, Oliveira ressalta que as medidas de seguranga sio de elevada importincia,
porém, nio geram seus efeitos sendo aplicadas de forma isolada, dependendo, para isso, de

medida técnicas e administrativas (COTS; OLIVEIRA, 2019, p. 191).

Salienta-se, ainda, a comunicagdo em caso de incidentes, prevista no art. 48 da lei

protecionista. O referido ato guarda muita semelhan¢a com o denominado recall, previsto no

art. 10, do CDC (BRASIL, 1990):

Art. 10. O fornecedor nio poderd colocar no mercado de consumo produto
ou servico que sabe ou deveria saber apresentar alto grau de nocividade ou
periculosidade a sadde ou seguranca.

§ 1° O fornecedor de produtos e servigos que, posteriormente a sua introdugio
no mercado de consumo, tiver conhecimento da periculosidade que apresentem,
deverd comunicar o fato imediatamente as autoridades competentes e aos
consumidores, mediante antncios publicitdrios.

Nio obstante, a comunicagao prevista na Lei n. 13.709/2018 deve observar algumas
formalidades em seu contetido, contendo o seguinte: a) descrigao da natureza dos dados pessoais
afetados; b) informacoes sobre os titulares envolvidos; ¢) indicacio das medidas técnicas e de
seguranca utilizadas para a prote¢ao dos dados, observados os segredos comercial e industrial; d)
riscos relacionados ao incidente; e) motivos da demora, no caso de a comunica¢io nio ter sido
imediata; e f) as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do
prejuizo.

No que se refere ao encaminhamento da comunicagio, a lei n. 13.709/2018 prevé que
deve ser feito pelo controlador. Entretanto, se houver incidente no 4mbito do operador, este

deverd comunicar o controlador imediatamente, a fim de que ele cumpra com sua obrigacao

legal (COTS; OLIVEIRA, 2019, p. 199).

A lei protecionista estabeleceu, também, a possibilidade de controladores e operadores,

sozinhos ou coletivamente, criarem boas priticas corporativas para o tratamento de dados

pessoais (COTS; OLIVEIRA, 2019, p. 201).

Desta forma, haverd a possibilidade de ser implementado o que a LGPD denominou:
“programa de governanca em privacidade”, semelhante a j4 conhecida politica de seguranca
da informagio, porém focado no cumprimento na nova lei. Assim, demonstrando o

comprometimento do agente de tratamento em cumprir e fazer cumprir a lei em relagao aos seus



A Protecio de Dados do Consumidor no Comércio Eletronico (E-Commerce)... 21
Laryssa Carolyne Oliveira Pinto | Douglas Verbicaro Soares

contratados (COTS; OLIVEIRA, 2019, p. 203).

Portanto, de acordo com a doutrina, a disposi¢ao no art. 50 pactua com as atuais politicas
empresariais de governanga e compliance, que visam, de modo geral, a realizar uma adequada
gestdo de riscos, por meio de boas priticas, atendimento da legislagao e regulamentos incidentes
sobre o negécio e a criagao de controles internos (COTS; OLIVEIRA, 2019, p. 203).

Logo, nota-se uma forte tendéncia da LGPD no 4mbito do tratamento de dados pessoais,
notadamente nas relagdes de consumo virtuais. No sentido de que os mesmos sejam gestados
pelas empresas de forma a se assegurar prioritariamente a integridade, seguranca e transparéncia
acerca das informagodes que sao levadas ao consumidor, proporcionando, via de consequéncia,

um ambiente adequado para a manutengio de seus dados e informagées cadastrais.
4 Consideragoes finais

Apds uma abordagem analitica acerca do conceito de consumidor, destacando-se ai o
surgimento da hipervulnerabilidade, caracteristica das relacoes de consumo virtuais, notadamente
no que se refere ao tratamento de dados pessoais do titular, nota-se o quao relevante é a referida

lei dentro da relagio de consumo virtual.

Demonstrou-se nesta pesquisa que o consumidor, quando inserido no ambiente virtual,
torna-se hipervulnerdvel, uma vez que o mesmo fica impedido de reconhecer fisicamente o
fornecedor de servigos ou produtos, bem como hd a impossibilidade de se verificar se o servi¢o/

produto que estd sendo ofertado condiz com o que o consumidor pretende obter.

Verificou-se, ainda, que o fornecedor, devido a posi¢ao em que se encontra na relagao
de consumo, detém certas prerrogativas que fazem com que o seu negécio evolua de forma
exponencial, através da aplicagio de banco de dados e cadastro de consumo previamente

coletados e tratados.

Tal fato se concretiza quando o consumidor acessa um size de compras para consultar
servigos/produtos e, com base nisso, torna-se possivel criar um perfil de consumo do individuo

com base nos produtos/servigos que este acessa.

Insta frisar que o comércio eletrdnico leva ao fornecedor uma série de responsabilidades
que devem ser cumpridas, de modo que esta forneca ao consumidor um servico/produto de
forma transparente, segura, e respeitando a integridade da informacio, a fim de que esta cumpra

g g ¢ q

sua real finalidade, qual seja, a de levar ao contratante as respostas que este necessita.

Além disso, esta pesquisa se dedicou a investigar a aplicabilidade que a lei protecionista
estabelece para os demais campos do Direito. Desta forma, a lei protecionista cria uma relacio
interdisciplinar com o campo do Direito do Consumidor, quando se levanta o debate acerca do
banco de dados e cadastros de consumo, dois institutos que merecem destaque quando se discute
acerca da seguranga na manuten¢ao dos dados do consumidor ali inseridos. Portanto, o que se
extrai desta pesquisa ¢ o nivel da propor¢io que a lei protecionista pretendeu abarcar com a sua
vigéncia.

Trata-se de uma lei multidisciplinar, pois nao apenas trouxe para o Ordenamento Juridico
brasileiro institutos seguradores da protecao de dados pessoais (com, por exemplo, os principios

que a Lei Geral de Protecao de Dados elenca), como também, previu uma politica de seguranca
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de informag¢io com base no estabelecimento da relagio de consumo, permitindo uma maior

eficiéncia no tratamento de dados pessoais.

Muito do que se esperava na legislagao até entdo existente, foi concretizada na LGPD,
a partir do momento em que se tornou possivel prever os beneficios e riscos na gestao de dados
pessoais de um determinado individuo, e as consequéncias de seu tratamento em desconformidade
com a lei. Assim, surgiram os agentes de tratamento — controlador e operador — personagens

indispensdveis para a concretizagio do procedimento de gestao de dados pessoais.

Naio obstante, importante ressaltar que a lei muito tem a melhorar, notadamente, no que
se refere as disposicoes acerca da autoridade nacional, outra figura que acaba se tornando trivial

para o funcionamento do arcabougo normativo.

Logo, a Lei n. 13.709/2018 se trata essencialmente de uma ferramenta de combate as
ilegalidades no tratamento de dados pessoais, visa a estabelecer uma zona de seguranca para quem
consente o uso de seus dados, principalmente ao consumidor que utiliza a internet para realizar
compras e contratar servi¢os. Porém, o que se nota, na atualidade, é a auséncia de politicas
publicas para que se concretize o a finalidade precipua da referida lei dentro do e-commerce, que
¢ estabelecer uma zona de seguranga para o consumidor no tocante a guarda e manutengio de

seus dados pessoais.
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