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Resumo: Com os avancos da tecnologia educacional, o presente artigo aborda a
Tecnologia, Cidadania e Educagio. Com o objetivo de realizar uma reflexao sobre
as préticas digitais e os riscos existentes no contexto das Institui¢es Escolares.
Estamos vivenciando uma sociedade em rede, com a disseminacio rdpida da
informagio, porém com efeito oculto. O uso das tecnologias proporciona o
desenvolvimento social e cultural, porém a utilizacao destas ferramentas pode
ocasionar atos danosos, como roubo de dados, perseguicoes, uso indevido de
imagens, cyberbullying, sdo alguns riscos aos quais os alunos podem estar expostos.
A aprendizagem de estratégias de autoajuda se faz de extrema importincia para
que se sintam seguros, ao serem confrontados com alguma situacio suspeita e
saberem como reagir. A escola deve criar estratégias de intervengao para abordar
este tema no ambito escolar. E fundamental que os professores desenvolvam
competéncias digitais para acompanhar os estudantes, para melhor orientar
os alunos nesta prdtica. O uso da tecnologia deve ser um hdbito seguro e com
medidas de seguranga eficazes no espaco escolar.
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Abstract: With advances in educational technology, this article addresses
Technology, Citizenship and Education. With the aim of reflecting on digital
practices and the risks that exist in the context of School Institutions. We are
experiencing a network society, with the rapid dissemination of information,
but with a hidden effect. The use of technologies provides social and cultural
development, however the use of these tools can lead to harmful acts, such as
data theft, persecution, misuse of images, cyberbullying, are some risks to which
students may be exposed. Learning self-help strategies is extremely important so
that they feel safe when faced with a suspicious situation and know how to react.
The school must create intervention strategies to address this issue at school level.
It is essential that teachers develop digital skills to accompany students, to better
guide students in this practice. The use of technology must be a safe habit with
effective security measures in the school space.

Keywords: Citizenship. Education. Technology.

Introducao

Vivemos em uma nova era com grande avan¢o tecnoldgico
educacional, com acesso a informagoes rdpidas e muitas
maneiras de ver e interagir com o mundo. O presente artigo, através de
pesquisa na literatura, aborda a Tecnologia, Cidadania e Educagao.

Diante dessa nova realidade educacional, o objetivo deste artigo
¢ realizar uma reflexao sobre as praticas digitais e os riscos existentes no
contexto das Institui¢ces Escolares.

Segundo Santos (2022) vivemos em uma sociedade em rede,
onde o novo paradigma se entrelaca com a producio e disseminagao da
informagdo, em um mundo cada vez mais conectado, porém com efeito
oculto.

Lima etal. (2022) citam que & medida que a sociedade evolui e passa
por transformagoes para atender as demandas dos individuos, a educagao
e as prdticas de ensino também necessitam acompanhar essas mudangas.
As tecnologias jd impactavam a sociedade de maneira considerdvel e
recentemente com a pandemia da covid-19, a educagao digital tornou-se
presente e primordial em todo territério nacional e internacional.

Para Santos (2022) apesar das tecnologias proporcionar o
desenvolvimento social e cultural, pessoas utilizam esta ferramenta para
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atos danosos. Roubo de dados, persegui¢oes, uso indevido de imagem,
cyberbullying, sao alguns riscos aos quais os internautas sao expostos.

Praticas digitais e riscos nos contextos escolares

Segundo Almeida (2014) é fundamental a compreensao do risco
e que o impacto do risco pode ser minimizado se os recursos pessoais e
sociais forem reforcados ou apoiados. A aprendizagem de estratégias de
autoajuda pelos jovens é outro dos aspectos fundamentais para que que se
sintam seguros, ao serem confrontados com uma situagao de cyberbullying
e saberem como reagir.

A escola, professor e familia devem se unir e criar estratégias para
auxiliar os alunos para os riscos digitais. Se constatada a necessidade de uma
intervengao, a escola deve criar estratégias para abordar a problemadtica no
Ambito escolar.

A violéncia escolar continua sendo interesse de diversos
pesquisadores da drea da educagio utilizando para sua compreensio
diferentes abordagens metodoldgicas, fato que tem contribuido
para um entendimento critico sobre essa temdtica. As pesquisas
brasileiras que discutem as formas contemporaneas de violéncia
entre professores e alunos, sobretudo a violéncia que se expressa
por meio do cyberbullying, que ainda sio recentes, mas jd trazem
resultados importantes que permitem apreender o fendémeno da
violéncia escolar no contexto da cultura digital capitalista (Castro

& Zuin, 2019, p. 194).

ParaBarroso & Antunes (2020) paraauxiliar no processo educacional
na rotina de alunos, professores e gestores, faz-se o uso da tecnologia como
ferramenta de ensino. As midias digitais podem ser utilizadas, facilitando
o processo de ensino, por meio de recursos tecnoldgicos variados. A
tecnologia nos traz flexibilidade de tempo e espaco, tornando possivel
o0 acesso para consulta em qualquer lugar e em qualquer momento, por
professores e alunos, com uma aprendizagem colaborativa, onde ambos
sdo responsdveis pela construcio do conhecimento.

Zednik et al. (2016) citam um conjunto de agbes com o intuito de
promover uma politica anti-bullying e priticas de intervenc¢ao na escola:
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1. adrmtira situagiio de risco a que todos o5 swjettos
edtio expostos,

2. mstitur uma equipe escolar para drecionar
protocalos de intervengio;

1. educar os jovens sobre ogpberbuflyig, explicando
que & errado, antiético e que pode trazer consequéncias
graves;

2. encorajar os jovens a cortaremn para um adulto se o
cyberbrliying estiver acontecendo, assegurando que, se
foremn vitimas, nfo é culpa deles e que ndo serfo
punidos por revelarem o fito,

3. desenvolver carpanhas de sensibilizagiio para
professores, estudantes e familias,

3. instruir os jovens a guardar as trensagens de
cyberbullying cotro prova de que estd acontecendo,

4. estabelecer uma politica rigorosa e avangada
sobre a violéncia vitual com o apolo dos
paisresponsavels, como estratégia de preparagio
para se protegerem dos perigos da Iremet;

4. educar os jovens sobre seguranca da informacio —
serthas, enderegos de contas, contatos, privacidade ete.,
e orienta-los & ndo deizar os seus computadores e
dispostivos mévels (celulares e fablets) acessiveis em

locais ern que outras pessoas possarn usé-1os,
5. educar os jovens socbre riscos pessoals decorrertes
do comrpartilhamento de informagdes or-line.

5. criar praticas de
relacionadas aos temas
violéncia escolar;

6. integrar ao progratna curricular corteldos sobre
o corrportamento violento na rede e prevenciio de
riscos,

7. promover a formacio continuada de professores
que abarquemn o tema da violéncia eletrnica e o
conhecimento schre sua prevengio;

8. avalar e monttorar sistermaticamente a eficiéneia
e a qualidade de todas as estratégias de intervengiio,
9. personalizar as agles de intervencfio e prevengio
na escola por meio do corhecimento proveniente de
suas préprias investigagdes internas,

10. promover interclmbio de experifncias com
oufras escolas.

11. implementar na escola um programa de sélida
formacio ciberética.

intervencio  educacional
Bullying, Cyberbullying,

Segundo Stekich (2023) ¢ fundamental que os professores
desenvolvam competéncias digitais para acompanhar esta nova geragio.
Os educadores devem estar familiarizados com as ferramentas tecnolégicas
relevantes e compreender como integré-las no processo educacional. A
formacio em tecnologia educacional é essencial para capacitar os professores
e aproveitar as possibilidades oferecidas pela tecnologia digital.

Consideracoes finais

A nova era digital trouxe consigo a responsabilidade para os perigos
virtuais. Estudantes utilizam no meio escolar diversas ferramentas virtuais,
que corroboram com seu desenvolvimento na aprendizagem.

Porém ao mesmo tempo, estio expostos a riscos cibernéticos,
tornando evidente a necessidade de alertas para estes alunos para reconhecer
situagoes de seguranga e como agir corretamente.

Cabe essa responsabilidade primeiramente a escola, através de
projetos de conscientiza¢io a toda comunidade escolar, como nos exemplos
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citados neste artigo. Também se torna necessdrio a formagao de professores,
para melhor orienta¢ao aos alunos nestas préiticas. A aprendizagem no
digital deve ser um habito seguro e com medidas de seguranga consciente.

Compartilhamento de dados, videos e imagens se tornaram préticas
didrias, com exposi¢oes de informagoes desnecessdrias. Os alunos devem se
conscientizar sobre os riscos destes compartilhamentos com informagoes
pessoais ou nas interagdes com pessoas desconhecidas e suspeitas.

A familia também deve estar presente por meio de troca de didlogo
com o estudante, para evitar qualquer situagao de risco no espago escolar.
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