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Resumo: A utilizagio de algoritmos como ferramentas capazes de personalizar a experiéncia do usudrio
na internet a partir da coleta e da andlise dos seus dados pessoais é o que possibilita o direcionamento de
anudncios, tendo em vista que essa individualizacio leva em consideragdo o perfil e as preferéncias de cada
individuo. Entretanto, alguns dos antincios carregam consigo preconceitos e concepgoes discriminatorias,
e o proprio direcionamento, realizado por algoritmos, pode incorrer em violagoes da privacidade dos
usudrios. Assim, questiona-se: ¢ possivel perceber violagdes de direitos fundamentais no direcionamento
de anincios na internet feito por algoritmos? Utiliza-se 0 método de abordagem dedutivo e os de
procedimento monogrifico e funcionalista, através de pesquisa bibliogrfica e documental. A partir
da pesquisa pode-se perceber que os direitos fundamentais dos usudrios das plataformas digitais sao
violados na medida em que o tragamento de seu perfil é feito mediante violagio de sua privacidade, e o
direcionamento de antincios ferem a dignidade, a igualdade e a nio discriminagao enquanto propagam
esteredtipos e diferenciam grupos sociais jd marginalizados, reduzindo oportunidades e limitando escolhas
no ambiente digital.

Palavras-chave: Algoritmos. Anuncios. Direitos Fundamentais. Discriminago.

Abstract: The use of algorithms as tools capable of personalizing the experience of internet users
after collecting and analyzing their personal data is what makes possible the advertisement targeting,
considering that individualization takes in count profile and preferences of each individual. However,
some of the advertising carry on prejudice and discriminative conceptions, and even the targeting,
done by algorithms, may end in violations of users privacy. So, is it possible to notice violations of
fundamental rights in advertisement targeting on the internet done by algorithms? It uses a deductive
approach method and monographic and functionalist procedure methods, through bibliographical and
documental research. The research shows that digital platforms users’ fundamental rights are violated
because the profiling is made violating their privacy, and advertisement targeting harms dignity, equality
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and non-discrimination while propagating sterotypes and differentiating social groups that are already
marginalized, reducing opportunities and limiting choices in the digital environment.

Keywords: Algorithms. Advertisement. Fundamental rights. Discrimination.

1 Introdugao

Com a migragdo dos mais diversos servicos para a internet, atividades cotidianas
estdo a distAncia de um clique: o contato com amigos, familiares e colegas, tarefas
e projetos académicos e de trabalho, compras, transacoes bancdrias, contetidos audiovisuais de
entretenimento e de profissionalizagao, entre muitas outras atividades que crescem em niimero
e em variedade a cada dia. E inegdvel que a conexdo em rede mudou completamente a maneira
de interacio e recebimento das informacées ao redor do mundo todo, reduzindo drasticamente

o tempo de contato com novas informagoes entre individuos, grupos, empresas e institui¢oes.

Nesse cendrio, a maneira com que se faz a promogio e divulgagao de servicos, produtos
¢ ideias também mudou. Enquanto as midias e veiculos tradicionais com que se realizava este
feito permitiam a exibigao indiscriminada de propagandas e andncios a quaisquer fossem as
pessoas que tivessem contato com aquela plataforma, a internet permite um impulsionamento
financeiro de publicacoes de maneira peculiar. A coleta de dados dos usudrios pelas empresas
na rede constréi um terreno propicio para o trabalho dos algoritmos que realizam a filtragem
de contetdo, os quais, a partir da andlise e correlagiao de dados, sio capazes de tracar um perfil
tnico de cada usudrio, levando em consideracio suas inclinagoes, preferéncias e aquilo que
busca encontrar quando acessa a internet. Essa situagio permitiu as empresas a realizagio do
direcionamento de antincios que se encaixam precisamente em gostos e preferéncias especificas
de cada pessoa, impulsionando sua relevancia e aumentando a probabilidade de terem retorno

financeiro.

Em que pese a comodidade das recomendagées tanto para os consumidores quanto
para as empresas, ¢ fato que alguns dos antncios carregam consigo preconceitos e concepgoes
discriminatdrias j4 em sua formulagao, especialmente quanto a grupos que jd sao historicamente
vulnerdveis na sociedade. O préprio direcionamento realizado por algoritmos também pode
incorrer em violagoes da privacidade dos usudrios e ferir previsoes constantes no Cédigo de
Defesa do Consumidor (CDC). Tendo em vista a intersecgao desses problemas, questiona-se: ¢
possivel perceber violagdes de direitos fundamentais no direcionamento de anincios na internet

feito por algoritmos?

O presente trabalho, assim, objetiva verificar a forma como o direcionamento de
andncios na internet, por algoritmos, pode violar direitos fundamentais, a partir da compreensao
da atuacio dos algoritmos em relagio ao direcionamento desses anuncios e de que maneira
tais direitos podem ser violados no processo. Para tanto, utiliza-se 0 método de abordagem
dedutivo, no estudo de conceitos gerais sobre direitos fundamentais e direitos advindos do CDC,
estreitando seu entendimento sobre o caso especifico dos antncios feitos por algoritmos nas
plataformas digitais e os possiveis impactos a nivel de direitos fundamentais, como privacidade
e transparéncia na rede. Os métodos de procedimento funcionalista e monografico foram
aproveitados, respectivamente, na compreensao do papel dos algoritmos no direcionamento de

contetdo e no estudo de situagdes em que andncios nas plataformas da internet possivelmente
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violaram direitos fundamentais, através das técnicas de pesquisa bibliogréfica e documental.

De modo a alcangar o objetivo proposto anteriormente, esse trabalho encontra-se
dividido em dois capitulos, sendo o primeiro responsdvel por estudar a maneira pela qual os
algoritmos atuam no ciberespago, demonstrando sua relagio com os dados pessoais dos usudrios
para possibilitar a compreensio de como o direcionamento de antncios ¢é realizado. O segundo
capitulo, por suavez, analisa casos de personaliza¢io desses antincios para possibilitar a visualizagao
de como essa atuacao dos algoritmos pode violar direitos fundamentais e o préprio Cédigo de

Defesa do Consumidor brasileiro, possibilitando uma resposta ao problema de pesquisa.
2 Construtos para compreender a atuagio dos algoritmos na internet

A internet, hoje, muito mais que uma mera conexio de computadores, atua como um
sistema cuja complexidade transforma a maneira de relacionamento entre pessoas, instituigoes
e empresas, ¢ ¢ capaz até de moldar uma economia prépria. Essa ferramenta foi responsdvel por
criar um novo espago social, capaz de articular a politica, a economia e a sociedade num ambiente
que possibilita uma conexao entre o global e o local. Assim, o ciberespago constituiu-se como
uma promessa de liberdade e de igualdade, potencializando redes pré-existentes e viabilizando

0 acesso a informagao e a criacio de redes sociais para uma maior interagio entre individuos.'

Isso significa dizer que, todos os dias, os usudrios da internet e da rede mundial de
computadores disponibilizam informacoes pessoais, capazes de identificd-los enquanto seres
humanos tnicos, o que possibilita que as empresas por trds de cada plataforma tenham acesso
a dados sobre virios aspectos da vida de cada cidadao. Essas informagdes sdo, posteriormente,
compiladas e tratadas no que autores como Bruce Schneier® e Frank Pasquale’ chamam de Big
Data, ou seja, um banco de dados automatizado que une informagoes para criar um perfil que

vai ditar os contetdos que serdo disponibilizados nas redes sociais para cada pessoa.

Para que seja feito o acompanhamento e a compilacio desses dados deixados em cada
sitio eletronico, as plataformas valem-se de algoritmos, que sio instrugdes programadas em
c6digo de computador para realizar tarefas simples e pré-determinadas. Sob diversos formatos,
essas tecnologias identificam cada usudrio conforme sua atividade on/ine e criam grandes bases de
dados a seu respeito, tornando possivel as empresas identificarem os interesses e caracteristicas de
cada pessoa para que a veicula¢io de antncios seja especialmente exposta aquelas que a empresa

julga serem mais suscetiveis ou adequadas a responder ao produto ou 2 ideia que veiculam.?

Essa construgao se deu majoritariamente em razao da enorme quantidade de informacao
que é disponibilizada na internet e que pode ser encontrada e visualizada pelo usudrio. Os gigantes
do ciberespago, como Google, Amazon e Facebook, encontraram nos algoritmos, capazes de
filtrar o contetdo e os antincios que cada consumidor em potencial vai receber, como uma forma
de reduzir o bombardeio de informagées. Isso significa dizer que o produto mais rentdvel do

ciberespaco ¢, justamente, o préprio usudrio, que compra todos os dias o seu “direito” de acessar

1 RAMOS, Jair de Souza. Subjetivagio e poder no ciberespaco. Da experimentagio a convergéncia identitdria na era das redes
sociais. Vivéncia: Revista de Antropologia, vol. 1, n. 45, 2015. p. 57-76.

2 PASQUALE, Frank. The Black Box Society: the secret algorithms that control money and information. Cambridge: Harvard
University Press, 2015.

3 SCHNEIER, Bruce. Data and Goliath: the hidden battles to collect your data and control your world. New York: W. W.
Norton, 2015. [livro eletronico]

4 PARISER, Eli. O filtro invisivel: o que a Internet estd escondendo de vocé. Rio de Janeiro: Zahar, 2012. [livro eletronico]



22 Revista [lustragio | Cruz Alta | v. 1 | n. 3 | p. 19-29 | set./dez. 2020.
DOI: https://doi.org/10.46550/ilustracao.v1i3.24

as plataformas de contetido e as redes sociais com suas informacoes pessoais.’
¢

Grande parte das plataformas estabelecidas em rede operam mediante a coleta e a venda
de dados pessoais dos usudrios a empresas, as quais compram essas informagoes para possibilitar
o direcionamento de seus antncios e de seus contetidos, o que acaba personalizando a experiéncia
do usudrio conforme seu perfil tnico, de tal modo que grandes conglomerados tém sua fonte
de renda principal advinda dessa prética®. E importante lembrar, ainda, que essas plataformas
de contetdo oferecem servicos online gratuitos, justamente porque a moeda de troca é os dados
pessoais que eles conseguem coletar a partir da navegacio de cada usudrio, fazendo com que mais

de 90% do lucro da Google, por exemplo, seja originado de publicidade.”

E claro que, num primeiro momento, isso pareceu extremamente benéfico tanto para
as plataformas quanto para os cidadaos; entretanto, é importante lembrar que esses algoritmos
si0 opacos, ou seja, no deixam claro para o usudrio a forma como atuam e porque cada pessoa
tem acesso a um contetdo diferente.® Em relagio a coleta de dados, quando os algoritmos nao
deixam explicita sua forma de atuagio, também impedem que o usudrio tenha nogao de quais
dados pessoais estao sendo coletados, como eles serao tratados e de que maneira serao utilizados
e/ou comercializados. A privacidade do individuo é posta em risco e, muitas vezes, violada
pelas empresas que nio tém consentimento no recolhimento de informagdes pessoais e, mesmo
assim, as coletam, atuando de forma incisiva tanto na privacidade quanto no modo como esses

individuos irdo acessar a internet no futuro.’

Acrescenta-se a isso a prote¢ao do cédigo computacional por direitos de propriedade
intelectual e patentes, que as empresas alegam quando da solicitagdo para compreender seu
funcionamento. Frequentemente, para nio dizer sempre, as detentoras dos algoritmos recusam-
se a dar detalhes sobre o funcionamento de seus programas por conta das empresas concorrentes
que poderiam se beneficiar de um segredo de negdcio ou mesmo porque acreditam que o usudrio
saberia “driblar” os algoritmos e desvirtuar a razao de sua aplicagio. Esses programas, assim,
tornam-se uma verdadeira “caixa-preta”’, a qual tem um poder extenso sobre a vida de muitas

pessoas, mas nao ¢ capaz de ser verificada ou compreendida por elas.'

Essa realidade tem, ainda, o poder de impactar de forma direta na liberdade de escolha
do usudrio, especialmente no tocante ao direcionamento de antncios feito em decorréncia dessa
légica dos algoritmos, da filtragem e da criagio de um perfil para cada pessoa, na medida em
que o usudrio s6 terd acesso aquilo que os algoritmos pré-determinam que ele possa visualizar.
Aqui, comega-se a perceber que direitos fundamentais podem ser violados no ciberespago, como
a liberdade de escolha e a privacidade, que sio postas em xeque diante do comportamento opaco

dos algoritmos e do direcionamento de contetido e antncios.

No tocante ao Brasil, é possivel pensar na possibilidade de violagao, também, do Cédigo
de Defesa do Consumidor (Lei n° 8.078 de 11 de setembro de 1990), que discorre de forma

N

PARISER, Eli. O filtro invisivel: o que a Internet estd escondendo de vocé. Rio de Janeiro: Zahar, 2012. [livro eletronico]

6 SILVEIRA, Sérgio Amadeu da. Tudo sobre tod@s: redes digitais, privacidade e venda de dados pessoais. Sao Paulo: Edicoes
Sesc Sdo Paulo, 2017. [livro eletronico]

7 VAIDHYANATHAN, Siva. A Googlelizagio de Tudo: e por que devemos nos preocupar, a ameaga do controle total da
informacio por meio da maior e mais bem-sucedida empresa do mundo virtual. Sao Paulo: Cultrix, 2011.

8  SCHNEIER, Bruce. Data and Goliath: the hidden battles to collect your data and control your world. New York: W. W.
Norton, 2015. [livro eletrdnico]

9  PARISER, Eli. O filtro invisivel: o que a Internet estd escondendo de vocé. Rio de Janeiro: Zahar, 2012. [livro eletrénico]

10 PASQUALE, Frank. The Balck Box Society: the secret algorithms that control money and information. Cambridge: Harvard

University Press, 2015.
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expressa sobre a liberdade de escolha e a protegao do consumidor em relagao a propagandas
e praticas abusivas, direitos estes que acabaram sendo relativizados no ciberespago justamente
levando em considera¢io a opacidade algoritmica:
Art. 6° Sao direitos basicos do consumidor: [...] II - a educacio e divulgacio sobre
o consumo adequado dos produtos e servigos, asseguradas a liberdade de escolha
e a igualdade nas contratagdes; [...] IV - a prote¢do contra a publicidade enganosa
e abusiva, métodos comerciais coercitivos ou desleais, bem como contra préticas e
cldusulas abusivas ou impostas no fornecimento de produtos e servicos."!
Quando se fala de forma especifica sobre o direcionamento de andncios, grande parte
desse processo estd diretamente ligado a potencialidade do consumo de produtos e servicos
que sdo ofertados por meio dessas propagandas, personalizadas para atender aos interesses e
as preferéncias de cada usudrio com base naqueles dados e informagdes que foram coletados,
tratados e comercializados anteriormente. Em outras palavras, é mostrado a cada usudrio aquilo
que ele tem mais tendéncia de consumir. A liberdade de escolha, nesses casos, é extremamente
precarizada, considerando que o individuo nio pode optar por aqueles antincios que deseja
receber, bem como pode ser sua opinido sobre determinado produto ou servico manipulada em

razdao de determinado(s) direcionamento(s).'?

Nesse sentido, um ponto importante que merece uma abordagem nesse trabalho trata-se
da possibilidade de violagao de direitos fundamentais em decorréncia da atuagao dos algoritmos
no direcionamento de antncios. Além das limitagoes a liberdade de escolha e dos riscos de
préticas abusivas em relagoes consumeristas (o préprio principio da livre concorréncia fica
parcialmente abandonado, porque o usudrio sequer tem acesso a andncios de outras empresas,
a depender do produto/servico em questdo e do investimento feito pela empresa para garantir a
sua propaganda), a invasao da privacidade do usudrio pode gerar danos extrapatrimoniais, e os
Casos expostos na se¢ao seguinte mostram que até a dignidade da pessoa humana pode estar em

perigo quando se fala em direcionamento de andncio na internet.

A dignidade é precarizada tanto em relagao a antncios abusivos quanto no momento
em que essas propagandas disseminam informagoes falsas ¢/ou mensagens discriminatdrias. Isso
ocorre porque o algoritmo, apesar de ser uma ferramenta muito ttil em filtrar todas as informacoes
disponiveis no ciberespago, é uma simplificagio do mundo, que atua desacompanhada dos
preceitos éticos do ser humano. Assim, de acordo com Cathy O’Neil, os algoritmos tém um ponto
cego que reflete as opinioes das pessoas que os desenharam, de modo que toda tecnologia tem

um viés - opinides que sao embutidas nas férmulas matemadticas que compoem os algoritmos.'?

Essa percepgao significa dizer, também, que a base de dados que norteia a atividade dos
algoritmos ¢ tendenciosa, especialmente quando se pensa em processos discriminatdrios que ji
existem na sociedade, como o racismo e o preconceito. Assim, o viés algoritmico acaba resultando
em desigualdade, e essa injustica ¢ refletida no direcionamento de antincios, que tomam novas
propor¢oes e um alcance maior quando se trata de tecnologia e internet, potencializando

cendrios de segregacio e de perpetuacio de discriminagoes. E por isso que alguns autores, como

11 BRASIL. Lei n° 8.078 de 11 de setembro de 1990. Cédigo de Defesa do Consumidor. Disponivel em: http://www.planalto.
gov.br/ccivil_03/leis/18078compilado.htm. Acesso em: 16 nov. 2020.

12 SILVEIRA, Sérgio Amadeu da. Democracia e os codigos invisiveis: como os algoritmos estio modulando comportamentos e
escolhas politicas. Sao Paulo: Edi¢oes Sesc Sao Paulo, 2019. [livro eletronico]

13 O’NEIL, Cathy. Weapons of Math Destruction: how big data increases inequality and threatens democracy. New York:
Crown Publishers, 2016.
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Kearns e Roth', falam sobre a inser¢ao de delimitagoes étnicas na programagao dos algoritmos,
prevendo uma restri¢do ao seu funcionamento para evitar que a tecnologia encubra racismo
e outras modalidades de preconceito, especialmente quando se fala em algoritmos que estdo
determinando o que os usudrios terdo acesso e quais andncios eles estarao recebendo, impactando
de forma direta nas opinioes e decisdes de cada individuo. Resumidamente, se o algoritmo nao
for programado para respeitar direitos, nao terd a capacidade de fazé-lo sozinho, sendo um dever
da pessoa responsdvel por seu desenvolvimento incluir restri¢des éticas que respeitem normas

fundamentais para que aja corretamente.

Diante do exposto, e considerando o objetivo desse trabalho, qual seja, explorar a forma
como os algoritmos se comportam e atuam no ciberespago, entendendo como o direcionamento
de antncios ¢ feito para possibilitar a percep¢io de violacoes de direitos fundamentais nesse
processo, ¢ necessdrio abordar alguns casos de direcionamento de antncios que incorreram
na violagao de alguns dos direitos jd tratados nesse capitulo. O intuito é compreender de que

maneira esses direitos sao violados, e como antncios abusivos podem se manifestar na internet.
3 Desvelando a violagao de direitos fundamentais a partir de casos de direcionamento de antincios

Diante do exposto no capitulo anterior, foi possivel compreender que o direcionamento de
andncios, em razao da natureza tendenciosa dos algoritmos e do cardter comercial das plataformas
de contetido, pode incorrer em violagao de direitos. E notavel a vulnerabilidade e o risco em
que se encontra o internauta, cujos dados sio facilmente manipulados e tratados por grandes
empresas da internet que visam ao lucro por meio de andncios. O poder dos conglomerados ¢
demasiadamente arbitrdrio e discriciondrio e, somado a falta (as vezes completa) de transparéncia
nas suas prdticas algoritmicas, tém a capacidade de violar direitos e garantias fundamentais dos
individuos e de grupos. Essa realidade é corroborada pelo fato de que a opacidade e a protecio
intelectual tornam muito mais dificil o controle e a fiscalizacao por parte do Estado e dos préprios

usudrios, que se veem a mercé de diretrizes que desconhecem.

Muito conhecido ficou o caso de uma jovem estadunidense, cliente da loja de
departamento Target. A partir da andlise e correlagao de uma enorme quantidade de dados e
padrées de consumo, a loja havia estabelecido padrées de compra de pessoas gravidas e utilizava
esse algoritmo preditivo para enviar antincios e cupons relativos a itens para bebés para as pessoas
sinalizadas como tal. Assim, ao ver sua filha receber estas propagandas, um homem, furioso,
contata a varejista com criticas por estar incentivando a jovem a engravidar. Entretanto, descobre-
se depois que a filha, de fato, estava gravida, e a loja revelou o fato a sua familia antes mesmo que
ela pudesse fazé-lo". A situagao evidencia uma violagao do direito a privacidade em relagio a um
assunto sensivel, que ia de encontro a vontade da menina exposta. Essa violagao ocorre em outras
situagoes e sao feitas por variadas empresas, que, com os minimos dados, formam uma descri¢ao
precisa dos consumidores, detendo informagdes que os titulares sequer disponibilizaram e que

nao gostariam que outros tivessem ciéncia.

A partir do fato que o perfil das pessoas é ponto basilar no direcionamento de antdncios,

14 KEARNS, Michael; ROTH, Aaron. 7he ethical algorithm: the science of socially aware algorithm design. New York: Oxford
University Press, 2019.

15 HILL, Kashmir. How Target Figured Out A Teen Girl Was Pregnant Before Her Father Did. Forbes, 16 fev. 2012.
Disponivel em: https://www.forbes.com/sites/kashmirhill/2012/02/16/how-target-figured-out-a-teen-girl-was-pregnant-
before-her-father-did/?sh=3de77b3f6668. Acesso em: 27 nov. 2020.
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pode-se também questionar quais atributos interferem na exibigao ou oculta¢ao de certos
contetudos em relagio a outros para variados grupos de pessoas. Nesse sentido, uma pesquisa
demonstrou que mulheres recebiam 6 vezes menos antncios veiculados pelo Google de empregos
com remuneracio alta em relagio a homens com as mesmas qualificagoes'®. Fica evidente, ao
passo em que a diferenca entre os perfis hipotéticos criados pelos pesquisadores era apenas o
género, a violagao do direito a igualdade, incidindo em discrimina¢do arbitrdria em fungao do
género. Essa atitude ¢ uma reflexao da mazela trabalhista que remunera mais precariamente
um género em detrimento do outro, mas que, no mundo digital, é encoberta pela utilizacao de

programas de computador alegadamente imparciais e neutros na media¢ao empregaticia.

A rede social Facebook conta com mais de dois bilhées de usuirios ao redor do mundo,
os quais disponibilizam uma quantidade gigantesca de informagées a cada hora - passando de
dezenas de milhoes de postagens - e tudo isso possibilita & empresa saber com profundidade
surpreendente aspectos sensiveis da vida de cada um'. Com base nesses dados e em sua
engrenagem de antincios, muito além de propiciar o enderecamento de propagandas para grupos
com afinidades especificas, a empresa é capaz de excluir do alcance da publicagio pessoas que
se enquadrem em certas categorias. Vale dizer, é possivel que se exclua da oferta de antincios
pessoas de determinada raca e origem por conta de um botéo relacionado a “afinidade ética”,
que pode ser utilizado nos critérios de exclusao'®. A prética, sem duvida, é totalmente contrdria
tanto a Constitui¢ao Federal Brasileira quanto ao Cédigo de Defesa do Consumidor, sem contar
inimeras outras normas no mesmo sentido vigentes em paises que utilizam e sio afetados por

essa rede social.

A mesma rede social possibilitava, em antncios de empregos, a discriminagao por idade
ao ser permitido - e amplamente utilizado - as empresas delimitar a faixa etdria de exibigao de
antncios de empregos", sendo que, quase sempre, os mais jovens eram postos como publico-
alvo em detrimento dos mais velhos. Ademais, era permitida a discriminagio em fungio do
género, em que andncios para certas profissdes, como motoristas e policiais, eram exibidos para

homens, enquanto aqueles relacionados a enfermagem apareciam somente para mulheres™.

A sutileza do funcionamento do microtargeting, isto ¢, o direcionamento em niveis muito
especificos para cada pessoa, ¢ que impede que aquela oferta atinja o ptblico que nao se encaixa
nos requisitos impostos pelos anunciantes, de modo que nao seja possivel sequer saber que tal
selecao de emprego existiu. Diferentemente do veiculamento de propagandas em outros meios
que ndo comportam o funcionamento algoritmico (a televisao e o rddio, por exemplo), os quais

disponibilizam para que todos vejam a publicacio, plataformas da internet que se valem dessa
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tecnologia tém um poder de interferir nas oportunidades das pessoas pela manipulagao de suas
realidades, restringindo o acesso aquilo que é mostrado a outros grupos®'. E importante ressaltar
que se proibe a requisicao de caracteristicas relativas a idade, género e raga para contratagdes

empregaticias®, mas, veladamente, a prdtica ocorre por meio de propagandas veiculadas na rede.

Ainda, o Facebook foi investigado em razdo das praticas de antncios da plataforma, que
permitiam que as empresas incluissem ou excluissem pessoas em razao de pertencerem ou nio
a grupos étnicos especificos, contribuindo para a proliferacio de preconceitos j4 enraizados na
sociedade.”® Em razdo disso, em 2020, o Departament of Housing and Urban Development dos
Estados Unidos da América processou o Facebook em razao da continuidade dos direcionamentos
de antdncios de imdveis baseados em raga, género e outras caracteristicas*, como se definissem
padrio econdmico - o que claramente representa os ideais discriminatérios que a sociedade
padece. Em 2014, o Facebook também tinha habilitado que anunciantes atingissem harers de
judeus, possibilitando a propagacao de contetdos antissemitas - posteriormente, no entanto, a

plataforma removeu diversas categorias de antincios antissemitas.”

Mais tarde, em face a todos os problemas de discrimina¢ao que deram ensejo, inclusive, a
diversos processos judiciais, o Facebook langou modificagoes em seu algoritmo de direcionamento
de antncios, ndo permitindo ao anunciante selecionar a discriminagao por género, raga e idade,
por exemplo, em publicagoes sobre emprego, iméveis e concessao de crédito. No entanto, mesmo
que essa opgio nao ocorra explicitamente, é possivel obter tais informagoes a partir da correlagio
de outras - vale dizer, a identificagio de padrdes imperceptiveis aos olhos humanos pela anilise
computacional de grandes bases de dados é, justamente, a caracteristica inovadora da mineragao
de dados em tempos de Big Data - e, na prética, os resultados enviesados do primeiro algoritmo

foram repetidos no novo algoritmo, sem adiantar praticamente de nada a mudanca®.

Todos esses casos demonstram que a atuagao dos algoritmos embutidos nas plataformas
de contetido e nas redes sociais, em razao de sua prépria arquitetura, é responsavel pelo
direcionamento de antncios, os quais sao comprados pelas empresas para fazer propaganda de
seus produtos e servigos. Entretanto, esse direcionamento pode incorrer em violagao de direitos
fundamentais, como a dignidade da pessoa humana, a igualdade, a liberdade de expressao e
de escolha e a nao-discriminagao, tendo em vista que os anuncios podem veicular contetdos
ofensivos e/ou abusivos e que os préprios algoritmos nao carregam preceitos éticos, o que

compromete a manutencao de direitos fundamentais.
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4 Consideragdes finais

A relagio entre pessoas, dados, empresas e publicidade no contexto da internet é, sem
duvida, cheia de peculiaridades e caracteristicas impares. Esse ecossistema se comporta de uma
maneira inovadora, e também traz seus proprios entraves e suscita questionamentos, entre 0s
quais muito pertinentes sao os do direito. Desde a aferi¢ao da adequagao com que a prépria coleta
dos dados ¢ feita, passando por seu tratamento, até chegar no produto final, com a veiculacio de
antncios sob medida para cada consumidor - tudo isso tem implicagdes juridicas importantes e

que repercutem no cotidiano de todo o globo.

No primeiro momento, a coleta de dados, muitas vezes, é feita em detrimento da
privacidade do usudrio, sem qualquer tipo de consentimento ou com um consentimento falho,
maculando de inicio a utilizagio dos dados percebidos. As empresas da rede acompanham
rastros e hdbitos dos usudrios em uma espécie de vigilancia total, de maneira a ameagar o espago
privado na rede sem que o usudrio sequer saiba. Cada pessoa pode ser identificada por praticas
aparentemente irrelevantes, mas que, em dominio daqueles que detém técnicas de manejo e
poder com incentivo financeiro, tornam-se minas de ouro que levam a uma descri¢ao precisa da

rotina e da personalidade de uma pessoa.

Na sequéncia, o tratamento dos dados e o direcionamento de antincios com base em
cada perfil ¢é feito por algoritmos opacos, que carregam preconceitos e criam filtros-bolha.
A tecnologia que realiza esse processo passa longe de ser neutra, mas carrega essa fachada;
assim, levando em consideragao ainda a falta de inputs éticos na programacio desses codigos,
perpetuam preconceitos e discriminagoes, sempre as custas de grupos minoritérios. Ao produzir
um resultado enviesado, viola direitos fundamentais de individuos e de grupos, sendo capazes de
manipular visdes de mundo pela exibi¢io de certos contetidos em detrimento de outros. Quando
do direcionamento de anuncios, estes ainda podem ter um fator deliberadamente humano na
discriminacao, isto é, a escolha da exibi¢ao de certas oportunidades, ofertas e empregos a pessoas
com certas caracteristicas - entre elas raga, idade e género - e modulando o futuro imediato de

muitos consumidores.

A internet, sendo palco de uma nova maneira de se realizar propaganda, nao segue as
mesmas caracteristicas que os veiculos tradicionais de informagao: ela possibilita mostrar coisas
diferentes para cada individuo, personalizando os antncios com base em critérios opacos e
tendenciosos. Assim, ¢ fato que oportunidades de emprego sio exibidas para pessoas de uma
determinada faixa etdria, notadamente mais jovem; que antincios de habitagio de qualidade
sao voltados a populagao residente em um bairro privilegiado; e que pessoas de um género
jd discriminado recebem menos antncios de empregos com saldrio alto comparados ao outro

género.

Ao final, a mostra de ofertas, antncios e oportunidades para certos segmentos
populacionais e nao para outros causa uma segregagio e incide em discriminagio por virios
fatores, como género, idade, raga e classe social, que contraria totalmente as normas basilares
do direito, ferindo garantias fundamentais. Essa realidade faz com que os preconceitos que ji
fazem parte da sociedade sejam potencializados, corroborando com os cendrios de exclusao que
discriminam e oprimem grupos sociais e que, também, violam direitos humanos e fundamentais

sem que seja dado a essas pessoas a oportunidade de se defender ou de sequer ter acesso a outros
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conteudos, considerando os filtros-bolha que determinam o que cada usudrio acessa com base

nos seus dados pessoais.

Todo esse cendrio coloca o usudrio das plataformas operadas por algoritmos em situagao
de vulnerabilidade, tendo seus direitos fundamentais violados em numerosas etapas da veiculagio
de antncios pelas empresas. Seja pela arquitetura das redes, pela atuagao dos algoritmos ou pelo
préprio conteido dos andncios, a verdade ¢ que os direitos fundamentais dos individuos que
frequentam a internet sao colocados em xeque, fazendo com que a igualdade, a liberdade de
expressdo e de escolha, a dignidade e o principio da nao-discriminacio, entre outros direitos,

sejam relativizados em prol do lucro e da propaganda.
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