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Resumo: Este artigo pretende analisar a responsabilizacio administrativa e, o posicionamento do
judicidrio, perante a atuagao dos agentes de tratamento de dados pessoais, denominados como controlador
e operador. Destacando a problemdtica que trata das sangées administrativas que terdo aplicabilidade
apenas a partir de 1° de agosto de 2021. Para tanto, buscaremos analisar o papel da Autoridade Nacional
de Protecao de Dados (“ANPD”) na efetivagio das san¢oes administrativas e observar o tratamento,
compartilhamento e fluxo de dados no Brasil, bem como as decisoes judiciais proferidas até o momento
devido a falhas de seguranca da informacio e danos aos titulares. O objetivo final das autoras é perquirir a
forma de responsabilizacio decorrentes do tratamento de dados pessoais no pais com a eficicia da LGPD.
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Abstract: This article intends to analyze the administrative accountability and, the position of the
judiciary, before the performance of the personal data processing agents, called as controller and operator.
Highlighting the problem that deals with administrative sanctions that will only apply from August 1,
2021. To that end, we will seek to analyze the role of the National Data Protection Authority (‘ANPD”)
in the implementation of administrative sanctions and observe the treatment, data sharing and flow in
Brazil, as well as the judicial decisions handed down so far due to information security flaws and damage
to data subjects. The authors’ ultimate goal is to investigate the form of accountability resulting from the
processing of personal data in the country with the effectiveness of the LGPD.
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1 Introdugao

O presente artigo pretende perquirir a responsabilizagao administrativa dos agentes de
tratamento de dados pessoais (controlador e operador), em razao de violagoes a Lei
Geral de Protegao de Dados Pessoais (‘LGPD?), levando-se em consideragio a sangao do Projeto
de Lei n°. 1.179/2020 (agora a Lei n°. 14.010/2020), confirmando a vigéncia dos artigos 52,
53 e 54 da LGPD - que tratam das mencionadas san¢des administrativas - com aplicabilidade
apenas para 1° de agosto de 2021. Para tanto, ird se perquirir o papel da Autoridade Nacional de
Prote¢ao de Dados (“ANPD”) na efetivagao das san¢bes administrativas e observar o tratamento,

compartilhamento e fluxo de dados no Brasil.

O objetivo geral da lei de protecao de dados é garantir que a tratamento das informagoes
pessoais seja projetado para salvaguardar os individuos. Para evitar usos antiéticos dos dados

pessoais, a prote¢io de dados distingue entre as finalidades permitidas e nao permitidas.

Inicialmente, portanto, analisamos o contexto do regime juridico do tratamento de
dados pessoais em que se insere a LGPD, que ganha destaque quando se observa a sociedade da
informagao, perpassando pela importincia atinente a privacidade e protegao de dados pessoais,

neste contexto, a fim de justificar a escolha do presente trabalho.

Buscou-se salientar os fatores fundamentais que garantem o protagonismo da protegao
de dados pessoais no panorama socioeconémico atual. A populariza¢ao da internet, o advento
do big data e o desenvolvimento da inteligéncia artificial sao alguns dos pilares da sociedade
contemporanea e, portanto, a prote¢io de dados pessoais se torna cada vez mais relevante a

medida que a quantidade de dados criados e armazenados continua a crescer.

Através da andlise do sistema sancionatdrio instituido pela LGPD pretendeu-se analisar
pormenorizadamente como ird se dar também a responsabilizagio das organizagoes diante da
aplicabilidade da lei. Para tanto deve-se observar que seu escopo de aplicacao atinge todas as
institui¢oes pablicas e privadas que realizem tratamento de dados pessoais, sendo este entendido
como toda a operacio que envolva o dado pessoal (todo dado que identifique uma pessoa natural

diretamente ou torne possivel sua identificagao).

Diante da constatagao de que a LGPD ¢ de aplicabilidade geral e ampla, tendo em vista
que o mero acesso ao dado pessoal ja é considerada uma operagao de tratamento, seguido da
coleta, produg¢io, recepcio, classificago, utilizagio, acesso, reprodugio, transmissao, distribuicio,
processamento, arquivamento, armazenamento e até a eliminacio do dado, afirma-se que a lei
impoe obrigagdes de conformidade que devem ser cumpridas por organizagdes dos mais diversos
segmentos da sociedade, sob pena de aplicagio das mencionadas san¢bes administrativas e
responsabilizagao.

Observa-se, nesta seara, a importincia da adogao de Programas de Governanca de Dados
Pessoais — que visam encaminhar a organizagio para uma transformagio perene de sua cultura de
privacidade e seguranga da informagao —, que nio s6 sdo incentivados pela LGPD, mas podem

influir nas san¢oes administrativas, através de um abrandamento da pena imposta.

Através desta abordagem de Governanga, possibilita-se construir regras internas de
conformidade com a LGPD, apoiadas em pilares fundamentais de Compliance — como: o
registro e acompanhamento de operacoes, andlise de riscos (risk assessment), gerenciamento de

controles internos, monitoramento, elaboragao de manuais de conduta e projetos de melhoria
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continua —, que devem ser observados pelos seus colaboradores e refletidos nas atividades que

envolvam o tratamento de dados pessoais.

O tema em questao possui grande relevincia prética, e a adogao das regras e sangoes que
visam assegurar a privacidade de dados pessoais e a seguranca da informagao tendem a facilitar o

fluxo desses dados nas transagbes comerciais.

As discussoes apresentadas serdo constituidas por meio de uma abordagem descritiva e de
cardter qualitativo, sendo imprescindivel o recurso a pesquisa bibliografica e documental, para se
delimitar os contornos da responsabilidade dos agentes de tratamento de dados nestas operacoes,
bem como das organizagdes que realizam esse tratamento, sobretudo, quando se observa que

algumas acoes judiciais jd estao sendo propostas no ambito nacional.
2 O regime juridico do tratamento de dados pessoais

A privacidade é um dos conceitos mais importantes dentro da sociedade da informagao,
mas também um dos mais elusivos. A medida que a tecnologia em rdpida mudanga torna as
informagdes cada vez mais disponiveis, académicos, ativistas e formuladores de politicas tém se

esforcado para definir a privacidade e a protecio as informagoes pessoais.

Nesta sede, a LGPD, a legislacio brasileira que regula as atividades de tratamento de
dados pessoais, trouxe visibilidade para a intimidade e privacidade sobre as informacoes pessoais.
Inobstante esses direitos fundamentais serem de extrema relevincia para o contexto abordado,
vale destacar que as leis de prote¢ao de dados pessoais nao sao leis apenas voltadas para pontos de
privacidade. A LGPD, por seu turno, é voltada para proteger direitos fundamentais de liberdade

e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Ao longo da histéria moderna, desde pesquisas, big data e vigilincia em massa, a nogao
de privacidade tem surgido repetidamente. No entanto, conceituar a privacidade nio é uma
tarefa fécil e, embora o termo ‘privacidade’ sempre tenha permanecido o mesmo, seu significado

nunca parou de evoluir.

Temos de estar conscientes dessa evolucio, se quisermos enfrentar eficazmente os desafios
futuros, em particular a questao premente da regulamentagio da coleta, do acesso e da utilizacio

de informagdes pessoais, tanto por parte de intervenientes privados como publicos.
Assim esclarece Danilo Doneda':

Por dificil que seja cristalizar a problemdtica da privacidade em um tinico conceito,
¢, no entanto, razoavelmente natural constatar que ela sempre foi diretamente
condicionada pelo estado da tecnologia em cada época e sociedade. Podemos
inclusive aventar a hipétese de que o advento de estruturas juridicas e sociais
que tratam do problema da privacidade sao respostas a uma nova condigio da
informacio, determinada pela tecnologia.

A internet, por exemplo, é uma das dreas em que a privacidade informacional, a prote¢ao
de informagoes pessoais, se tornou crucial. As preocupagdes com a privacidade estao, hoje em
dia, focadas em grande medida nas informagoes que compartilhamos ou geramos na internet,
muitas vezes publicamente, ao invés do que desejamos ocultar dentro dos limites privados das

nossas casas.

1 DONEDA, Danilo. Da privacidade i protecio de dados pessoais. Rio de Janeiro: Renovar, 2006. p. 60.
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Nesse sentido, a importincia da prote¢do de dados pessoais aumenta a3 medida que a
quantidade de dados criados e armazenados continua a crescer. Conforme jd indicado, existe

uma ligacdo entre os conceitos de privacidade e protegio de dados.

Geralmente, privacidade e protegio de dados sao conceitos sociais que, desde o inicio,
transmitem a ideia de que as pessoas tém direito a algum tipo de autonomia e prote¢io no que
diz respeito a sua vida privada e pessoal. A ideia principal é que uma pessoa ¢ mais do que apenas
um aspecto da sociedade e, consequentemente, ¢ algo em seu préprio direito. Ao analisarmos
de um ponto de vista juridico, a questao é como a privacidade e a protecio de dados podem ser

promovidas & compreensao dos diplomas legais.

A importancia dos direitos de informagao tende a crescer, busca-se, entdo, um equilibrio
entre a privacidade, a vida privada e os dados pessoais. No Brasil, o quadro juridico em matéria de
protegdo de dados passou a ser repensado a partir do ponto de vista técnico da aplicabilidade da
LGPD, além da perspectiva institucional, ou seja, através desse cendrio organizagoes e tribunais
estao desenhando novas linhas sobre a matéria, tragando um novo panorama acerca dos nortes

gerais da protecio de dados pessoais e sua aplicabilidade.

Destacamos ainda, que o Cédigo de Defesa do Consumidor (“CDC”) em si é um
microssistema de prote¢ao de dados pessoais, por trazer certas obrigagoes e principios voltados
para a relagio de consumo, como o principio da boa-fé e da transparéncia e, um elemento

essencial da boa-fé objetiva é o dever de informagio.

Acresce que, a legislacio nacional de protecio de dados pessoais oferece maiores
garantias aos brasileiros, como os direitos dos titulares, bases legais para o tratamento, principios
norteadores, agentes de tratamentos, responsabilidade do responsdvel pelo tratamento, entre

outros pontos.

Para que os titulares dos dados possam exercer os seus direitos e paraque aautodeterminagio
informativa funcione na prética, os cidadaos, na sua qualidade de titulares de dados, devem ser
capazes de descobrir quais os dados pessoais armazenados sobre eles, ter acesso a esses dados, e

saber como isso é processado e com quem ¢é compartilhado.

Sublinhe-se também que hd figuras que sdo responsdveis pelo tratamento, que lhe sio
atribuidas obrigacoes e responsabilidades. Assim, com base nos principios e nortes da LGPD, os
agentes de tratamento devem ter em conta as técnicas, contextos e finalidades do tratamento dos

dados, bem como os riscos para os direitos e liberdades dos titulares.

Portanto, dentro dessa andlise, apresenta-se a necessidade e importincia do nosso pais
cumprir com os padrées minimos, para ser considerado um pais confidvel para, por exemplo, ter
relagdes comerciais quanto a transferéncia de dados pessoais, para que possa realizar o tratamento
de dados pessoais de cidadios de todo o mundo e, por isso, a figura dos agentes também torna-se

algo em destaque, bem como a sua responsabilizagao.
3 Os responsiveis pelo tratamento de dados pessoais

No que toca ao assunto, a LGPD ¢ voltada para proteger direitos fundamentais, politicos
e do estado democrdtico do direito, estd para proteger o individuo, nao o policiar. A questao ¢é
sempre qual é o escopo e o propdsito da coleta e tratamento de dados. Isso se aplica a empresas,

entidades legais, nao aos individuos — salvo se houver finalidade comercial.
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Em termos gerais, é importante que as organizagoes tenham diretrizes internas de
privacidade e seguranca quanto ao tratamento dos dados pessoais. Para tanto, o tratamento
entende-se como toda operagio realizada com dados pessoais, como as que se referem a coleta,
produgio, recep¢do, classificagao, utilizagdo, acesso, reproducdo, transmissio, distribuigao,
processamento, arquivamento, armazenamento, eliminagao, avaliagio ou controle da informagao,

modifica¢io, comunicagio, transferéncia, difusio ou extracio.

Organizagoes publicas, estatais ou nao estatais e entidades privadas total ou parcialmente
pertencentes ao estado, bem como entidades privadas que processam dados confidenciais como
seu negdcio principal e aquelas que processam grandes volumes de dados, devem designar um

encarregado para a protegio de dados pessoais.

De acordo com a LGPD, os agentes de tratamento sio o controlador e o operador,
essas figuras tém-se destaque no capitulo VI da LGPD, além de outros artigos e incisos. O
responsdvel pelo tratamento, a quem compete as decisoes referentes ao tratamento de dados
pessoais é denominado como controlador, por sua vez, o operador é quem realiza o tratamento
dos dados pessoais em nome do controlador. Ressaltamos ainda que, tanto o controlador quanto
o operador, podem ser pessoa natural ou juridica. E de suma importincia essa distin¢io, visto
que ¢ ao responsdvel pelo tratamento que incube assegurar a observincia das obrigagoes legais

em matéria de protegio de dados.

Trazemos o seguinte exemplo, uma companhia de teatro em Recife, Pernambuco, coleta
dados dos assinantes de seu boletim informativo por meio de seu website. O site é hospedado
em um provedor de hospedagem em nuvem local, incluindo todos os dados das assinaturas da
empresa. Quando uma pessoa deseja cancelar a assinatura do boletim informativo, o provedor de

hospedagem em nuvem ¢ instruido pela companhia teatral a excluir os dados em 30 (trinta) dias.

Nesse exemplo, a companhia de teatro ¢ a controladora de dados e o provedor de
hospedagem em nuvem é o operador. Ambas as partes estao no Brasil, e, portanto, devem
cumprir a LGPD.

Trazemos outro exemplo em que a coleta e o processamento de dados estdo fora do
escopo material, como uma lista de contatos no telefone pessoal, com fotos, datas de nascimento,
e mensagens que sao muito particulares do titular. A este respeito, nota-se dois cendrios, o
primeiro que envolve a comercializa¢io dos dados pessoais e, portanto, engloba outros agentes
nessa relagio de tratamento desses dados pessoais, e outro onde os dados pessoais nao sao objeto

dessa relacao mercantil.

Outra figura que destacamos ¢ a do encarregado, e uma das principais questdes alocadas
sobre o tema é: todas as empresas ou entidades devem ter um encarregado? A resposta ¢ nao,
como pode se evidenciar da redagao do art. 41 da LGPD que traz essa obrigagio somente para
os controladores. As fungdes do encarregado, por sua vez, estao descritas no § 2°, do artigo 41,
destacando-se entre as principais fun¢des a de comunicar-se com os titulares dos dados pessoais,
interagir e cooperar com a ANPD, orientar os colaboradores da organizagio quanto as boas
préticas e executar as atribui¢des determinadas pelo controlador ou estabelecidas em normas

complementares.

2 LOPES, Teresa Vale. Responsabilidade e governacio das empresas no dmbito do novo Regulamento sobre a Protegio de Dados.
In: COUTINHO, Francisco Pereira; MONIZ, Graga Canto. Anudrio da Protegio de Dados 2019. Lisboa: Cedis, 2019.
p. 58
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Ademais, salientamos que o operador responde solidariamente pelos danos causados pelo
tratamento quando descumprir as obrigacoes da legislacao de prote¢ao de dados ou quando nao
tiver seguido as instrugdes licitas do controlador, hipdtese em que o operador equipara-se ao

controlador, salvo nos casos de exclusao previstos no artigo 43 da Lei.

Outro ponto com relagio a responsabilidade e o ressarcimento de danos é que o controlador
ou o operador que, em razdo do exercicio de atividade de tratamento de dados pessoais, causar a
outrem dano patrimonial, moral, individual ou coletivo, em violagao a legislacao de protecao de

dados pessoais, ¢ obrigado a repard-lo.

Sob os aspectos relativos a responsabilizacio, devemos observar as possibilidades que sao
suscetiveis de gerar altera¢des na dindmica de negociagao dos contratos a serem celebrados entre
os responsdveis pelo tratamento e o encarregado, designadamente no que respeita a transferéncia

de risco e acoes de regresso entre essas figuras.

O encarregado, por sua vez, pessoa indicada pelo controlador e operador para atuar
como canal de comunicacio entre o controlador, os titulares dos dados e a ANPD. Portanto,
¢ igualmente importante considerar os riscos que podem resultar da relagao entre controlador,

operador e encarregado.

Por seu turno, em caso de ocorrer danos aos titulares de dados, a organiza¢ao poderd ser
responsabilizada judicialmente, ficando sujeita ao pagamento de multa e outras medidas, até
mesmo equiparadas as sancoes administrativas descritas na Lei, conforme o exposto a partir do
artigo 52.

A nivel nacional, os tribunais passam a tenra esclarecer os aspectos problemdticos da
interpretagdo da legislagao nacional. Em outro ponto, investigadores desta temdtica tragam uma
doutrina sobre o tema. Ao nosso, a aplicabilidade do principio da proporcionalidade, é o ponto
chave de toda a discussdo na distin¢do entre o interesse publico e privado, portanto, deve ser um

dos aspectos preponderantes quando se discute as tratativas sobre prote¢ao de dados pessoais.

Por fim, cumpre salientar que haverd situagio que as organizacoes determinario em
conjunto os meios e fins do processamento, tornando-se entdo, controladores conjuntos,
conhecido como co-controladores (ante a normatividade do GDPR, nao havendo equivalente
expresso na LGPD). Neste caso, essa figura possui um certo grau de flexibilidade na distribuicao
e atribuicdo de obrigagdes e responsabilidades, mas, como regra geral, serao solidariamente

responsaveis pelo cumprimento em relacdo ao titular dos dados.

Assim, ¢ fundamental alcangar um equilibrio que garanta o cumprimento das regras de
prote¢ao de dados e, a0 mesmo tempo, evite a multiplicagio de controladores que podem levar

3 falta de clareza.

4 Sangoes administrativas e a responsabilizacio dos agentes de tratamento de dados pessoais e
organizagoes

A preocupacio acerca da privacidade pelas institui¢oes publicas e privadas, sobretudo,
pelas empresas, se dd pelo fato de que a protecao de dados pessoais nao ¢ mais uma escolha,

afinal, a adequaco aos seus ditames se tornou cogente por forca de lei.

Diante deste cendrio de obrigatoriedade de observagao do regramento da LGPD numa

interpretagdo sistemdtica com as outras normas que regem a prote¢ao de dados pessoais no pais,
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realiza-se o seguinte questionamento: Os agentes sdo responsdveis pelo tratamento de dados
pessoais que realizam? Em caso de descumprimento da lei quais san¢oes podem ser aplicadas?

Em que medida as organiza¢des respondem administrativa ou judicialmente?

Sabendo que a LGPD considera tratamento de dados pessoais toda e qualquer operacao
que envolva o dado pessoal, até mesmo o mero acesso, que tornam possivel a identificagao do
titular — através de nimeros (como RG e CPF), e-mail corporativo, caracteristicas pessoais,
registros de localizacio, identificagio eletronica (como IP e Cookie), qualificagio pessoal, dados
genéticos, biometria, etc. — necessita-se frisar a preocupacio da adequagio a lei de organizagoes

de todos os setores.

Observando-se o panorama de aplicabilidade geral e horizontal da LGPD, afirma-se que
este diploma normativo serd amplamente aplicado, protegendo a privacidade dos titulares de
dados pessoais em todos os setores econdmicos e independentemente do tamanho da organizagao.
E comumente dito, que a lei ird ter aplicabilidade desde uma empresa de pequeno porte, até uma

organizagio que trabalhe exclusivamente com anilise de dados.

A ANPD, neste contexto, terd dentre suas fungbes a de delimitar uma aplicagio

proporcional, ponderada, entre instituigoes distintas e entre segmentos distintos da sociedade.

Cumpre salientar, neste 4mbito, a constatagao de que a coercitividade das leis tém sido
muito associada a instrumentaliza¢do administrativa que o legislador confere aos 6rgaos de

fiscalizacio, notadamente componentes do Poder executivo, a quem compete o poder de policia®.

Demonstra-se, portanto, a relevincia do papel da ANPD na aplicagao das san¢oes
administrativas disciplinadas nos artigos 52, 53 e 54 da LGPD — que tratam das mencionadas
sangoes administrativas — que tiveram sua aplicabilidade postergada para 1° de agosto de 2021,
com a sangao do Projeto de Lei n°. 1.179/2020 (agora a Lei n°. 14.010/2020).

Trata-se de constatagdo inequivoca, portanto, que se houve o tratamento de dados
pessoais e a atividade nao estiver sob a égide de nenhuma das exclusoes previstas na lei, todas as
organizagdes (publicas ou privadas), estdo sujeitas as regras da LGPD e devem buscar, o quanto
antes, solugdes para se adequarem 2 legislagao, pois se violarem seus preceitos, se submeterao as

suas sangoes, vigentes a partir de agosto de 2021.

A LGPD elenca dez principios (no artigo 6°) que sao verdadeiros alicerces e subsidios da
efetividade dos objetivos pretendidos pela lei, constituindo os pilares fundamentais da protecao
de dados no pais. Cumpre salientar que inobstante serem principios, e, portanto, possuirem
algum grau de abstracdo, sio comumente complementados por regras instituidas pela prépria
norma. Garante-se, dessa forma, efetividade e objetividade ao se analisar seu cumprimento ou

incumprimento, sobretudo para fins de aplica¢io de penalidades.

Para andlise da temdtica pertinente ao presente trabalho, destacam-se os principios
da responsabilizagao e prestagao de contas. Ao lado dele, a lei também elenca o principio da
seguranga e prevenc¢ao que possuem uma relagio simbidtica entre si. Nesse sentido, afirma-se que
a responsabilidade vai depender muito da seguranca e das medidas de prevencio que os agentes

de protegdo de dados pessoais adotarem.

Fato ¢ que os setores de Compliance e Cyberseguranca nunca foram tao importantes no

3 ALVES, Fabricio da Mota. Das san¢ées administrativas. In: MALDONADO, Viviane Nébrega; BLUM, Renato Opice.
LGPD: Lei Geral de Prote¢io de Dados Comentada. Sao Paulo: Thomson Reuters, Revista dos Tribunais, 2019, p. 362.
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ambiente empresarial e Programas de Governanga de Dados Pessoais tornaram-se verdadeiros

aliados para que haja a efetiva adequagio a lei e prevencao de riscos e responsabilizagao.

O regime sancionatério instituido na LGPD pode ser considerado inovador para a
disciplina normativa brasileira, trazida de acordo com o modelo europeu e pretende garantir

efetividade a lei, sobretudo, a partir da aplicagao das seguintes sangoes administrativas:

() Adverténcia: deve conter um prazo para adequagio do tratamento tido como irregular;

(i7) Multa simples: pode chegar a 2% do faturamento da empresa, até 50 milhées de reais
por infragdo. Ou seja, se tiver mais de uma infragao, esse valor pode ser acumulado;

(7i7) Multa didria;

(iv) Publicagao da infracdo: pode impactar de forma muito negativa a organizagao,
sobretudo, por ser considerada uma propaganda negativa e afetar a confiabilidade da empresa

perante seus consumidores e fornecedores;

(v) O bloqueio dos dados pessoais a que se refere a infragao, ou, até mesmo a eliminagao
dos dados pessoais: Esta medida que pode inviabilizar diversos modelos de negdcios que

dependem desse tratamento de dados pessoais.

Cumpre observar que existem critérios para aplicagio das referidas sang¢ées, conforme
o §1° do artigo 52 da LGPD, quais sejam: a gravidade e a natureza das infracoes e direitos
afetados; a boa-f¢é do infrator; vantagem econémica do infrator; eventual reincidéncia; o grau
do dano; a cooperagio do infrator; a adogio reiterada e demonstrada de medidas de seguranca e
de procedimentos internos capazes de mitigar os riscos; ado¢io de politica de boas préticas e um
plano de governanca; pronta adogao de medidas corretivas e proporcionalidade entre a gravidade

da infracio e a intensidade da sangao.

Diante da impossibilidade de aplicagio das mencionadas san¢oes administrativas até
agosto de 2021 pela ANPD - que exercerd o importante papel fiscalizatério e regulador da
LGPD - através da observincia de procedimento administrativo que respeite o contraditério,
imprescindivel se faz destacar o papel do Judicidrio na efetivacio das obrigagoes, principios e

regras instituidos pela lei.

Cumpre observar que a responsabilizacio civil dos agentes de tratamento de dados
pessoais ocorrerd de acordo com a necessidade de observincia das obrigagoes instituidas pela
LGPD, aplicando-se os elementos tradicionais da responsabilidade civil: ilicitude, dano e nexo

de causalidade, conforme artigo 42 da lei.

Deve-se ressaltar que a LGPD nao ¢é propriamente clara ao estabelecer o regime de
responsabilizagio civil, se subjetiva (decorrente de conduta negligente, imprudente ou imperita)

ou objetiva (independentemente de culpa do causador do dano).

Fato ¢ que se houver uma relagio de consumo, ou seja, se constatar-se incidente de
dados pessoais o qual se causou danos aos consumidores, aplica-se a teoria do risco da atividade,
fazendo incidir o regime de responsabilizacio objetiva do CDC (artigos 12 a 14) estabelecido
para os envolvidos na cadeia de consumo, bem como a possibilidade de inversio do dnus da
prova.

Em versoes anteriores do Projeto de Lei que deu origem & LGPD chegou a se incluir
disposigoes que conceituavam a atividade de tratamento de dados pessoais como atividade de

risco, expressamente, as quais, no entanto, foram retiradas da proposi¢ao no decorrer do processo
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legislativo®.

Diante deste contexto, afirma-se que quando tratar-se de relagio civil, é possivel sustentar
a aplicagao da regra geral da responsabilidade subjetiva com culpa presumida, ji que o artigo
42, §2° da LGPD evidencia a aplicabilidade da teoria dindmica do 6nus da prova, fazendo com
que tal 6nus recaia sobre aquele que possui melhores condicoes para se desincumbir do énus da

prova.

Exemplificando a importincia do papel do Judicidrio no contexto ora exposto, aponta-se,
a sentenga proferida no Processo n. 1080233-94.2019.8.26.0100, em 29/09/2020, proveniente
da 13° Vara Civel do Tribunal de Justi¢a do Estado de Sao Paulo, em desfavor da empresa Cyrela
Brazil Realty S/A Empreendimentos e Participagoes.

Na sentenga, a Cyrela, companhia do ramo imobilidrio, foi condenada a indenizar em R$
10 mil (dez mil reais) um cliente que teve informagoes pessoais enviadas para outras empresas.
No referido caso, o Autor comprou um apartamento em novembro de 2018. No mesmo ano,
ele comegou a ser importunado por instituigoes financeiras e firmas de decoragao, que citavam

sua recente aquisicao com a parte ré’.

Um outro caso emblemdtico® foi o que envolveu o Mercado Livre. No Processo n.
0733785-39.2020.8.07.000, o autor - o Ministério Pablico do Distrito Federal e Territérios
(MPDFT) - provou que o e-commerce atuou como intermédio de comercializagio macica de

dados pessoais, ofertando a venda de cadastros e banco de dados em geral.

O Juiz da 172 Vara Civel de Brasilia deferiu a tutela de urgéncia para determinar que a
empresa se abstivesse de disponibilizar, de forma gratuita ou onerosa, digital ou fisica, dados
pessoais de quaisquer individuos, sob pena de multa de R$ 2 mil (dois mil reais) para cada
operagao.

Tal decisao foi fundada na violagao aos ditames da LGPD e principios constitucionais,
dentre eles: o acesso a informacao adequada acerca dos servigos que lhes sao postos a disposi¢ao;
privacidade; autodeterminacio informativa, inviolabilidade da intimidade, da honra e da

imagem, defesa do consumidor, direitos humanos, livre desenvolvimento da personalidade e

dignidade.

Em 21 de setembro de 2020, o Ministério Pdblico do Distrito Federal ajuizou a A¢io
Civil Pablica em face de site que comercializava informagoes pessoais (nomes, e-mails, contatos
para SMS, bairro, Cidade, Estado e CEP’s de usudrios) de 500.000 (quinhentas mil) pessoas
naturais da cidade de Sao Paulo, por meio de site na internet. Segundo alegagio do Autor, o site

vendia as informagoes segmentadas de acordo com diferentes perfis.

A a¢io estava fundada na tutela constitucional de protecio a vida privada e a intimidade,
a qual decorre a protecao de dados pessoais, direitos que garantem ao titular o controle sobre seus

préprios dados pessoais e foi extinta sem resolugao de mérito pela auséncia de condigao da agao.

4 BRUNO, Marcos Gomes da Silva. Dos Agentes de Tratamento de Dados Pessoais. In: MALDONADO, Viviane Nébrega;
BLUM, Renato Opice. LGPD: Lei Geral de Protegio de Dados Comentada. Sio Paulo: Thomson Reuters, Revista dos
Tribunais, 2019, p. 327.

5  ANGELO, Tiago. juiza aplica LGPD e condena construtora que ndo protegeu dados de cliente. Conjur, 30/09/2020.
Disponivel em: <https://www.conjur.com.br/2020-set-30/compartilhar-dados-consumidor-terceiros-gera-indenizacao>.
Acesso em: 10/10/2020.

6 Site Legal Cloud. 5 Decisoes Judiciais sobre a LGPD nos Tribunais [2020]. Disponivel em: < https://legalcloud.com.br/
decisoes-judiciais-lgpd-tribunais/> . Acesso em: 11/11/2020.
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Recentemente, em 20 de novembro de 2020, foi proferida uma decisao em sede de
tutela antecipada, determinando a suspensao da venda de dados pessoais de consumidores pela
empresa Serasa Experian, sob pena de multa didria, derivada de agdo civil pablica ajuizada pela
Unidade Especial de Prote¢ao de Dados e Inteligéncia Artificial (Espec) vinculada ao Ministério
Publico do Distrito Federal (‘“MPDEF”)’.

A entidade verificou durante investigagoes que a empresa comercializa informagées como
nome, endereco, CPE ndmero de telefone, localizagao, perfil financeiro, poder aquisitivo e classe
social para outras companhias, a fim de que esses dados sejam usados para publicidade e captagio
de novos clientes. Tais informagoes seriam vendidas por 98 centavos por pessoa e estima-se que
cerca de 150 milhoes de brasileiros tenham tido seus dados tratados de forma irregular diante

dessas vendas, sem observancia das diretrizes e principios trazidos pela lei.

Ante os casos prdticos supracitados, evidencia-se a necessidade de adogdo de critérios
delineados de responsabilizagao decorrente da violagio dos ditames estabelecidos na LGPD
pelo Judicidrio, de modo a garantir seguranga juridica e dar efetividade a lei, por meio da

responsabilizagao dos agentes de tratamentos de dados pessoais de acordo com suas obrigagdes.
5 Consideragdes finais

Diante da andlise do panorama atual de prote¢ao de dados pessoais no Brasil, com a
verificacdo da importincia da temdtica na sociedade informacional, das obriga¢des atinentes as
figuras do controlador e do operador e das sangoes administrativas e responsabilizacio referentes
a inobservéncia dos preceitos instituidos na LGPD, pode-se concluir pela necessidade de uma

mudangca de cultura das organizagoes que realizam o tratamento desses dados.

Verifica-se a premente necessidade de implementagido de Programas de Compliance
em Privacidade de Dados Pessoais para que haja a conformidade das atividades empresariais
com a lei e uma transformagao perene da cultura organizacional, focada na prevengao de
riscos e responsabilizagao, sobretudo, porque vislumbra-se um cendrio de incertezas quanto
a aplicabilidade das sangdes administrativas atinentes as violagdes da lei, pela ANPD, que s6

poderio ocorrer a partir de agosto de 2021.

Dessa forma, o Poder Judicidrio exercerd o papel fundamental de garantir a plena eficiciada
lei, especialmente, quando se observa a prote¢ao da privacidade, intimidade e autodeterminagio
informativa — controle do cidadao sobre a coleta dos seus dados —, como direitos fundamentais

reconhecidos pelo Supremo Tribunal Federal.

Ressalta-se, portanto, o papel das decisoes judiciais que irdo delimitar os contornos da
responsabilizagio das organizagoes no tratamento dos dados pessoais no pais, sendo necessaria
a adogao de critérios razodveis, que levem em consideragao os aspectos apontados pela LGPD,
como a gravidade e a natureza das infracoes e direitos afetados; a boa-fé do infrator; vantagem

econdmica auferida; eventual reincidéncia; o grau do dano e ado¢ao de politica de boas préticas.

Este delineamento dos contornos da responsabilizagao das organizagdes que realizam o
tratamento de dados pessoais, controladores e operadores, deverd ocorrer de forma a garantir

seguranca juridica aos envolvidos nesta relagdo, possibilitando alguma previsibilidade quanto as

7 Exame. MPDFT suspende venda de dados pela Serasa Experian por violagao & LGPD. Disponivel em: <https://exame.
com/tecnologia/mpdft-suspende-venda-de-dados-pela-serasa-experian-por-violacao-a-lgpd/>. Acesso em: 24/11/2020.
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consequéncias de irregularidade no tratamento de dados pessoais, e de dar efetividade a lei.

O Judicidrio, portanto, quando for acionado e enquanto nio houver a possibilidade
de aplicagao das san¢des administrativa, terd a incumbéncia de estabelecer os limites razodveis
do que ¢ considerado um legitimo tratamento de dados pessoais pelas organizagdes, diante da
sistemdtica de protegao instituida pela LGPD, buscando compatibilizar a aplicagio concreta dos
principios, bases legais, finalidades e regras de prote¢ao de dados pessoais no caso concreto, com
a livre iniciativa, e o desenvolvimento da inovagio, sem se tornar um dbice aos novos modelos

de negécio e novas tecnologias.
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